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ABSTRAKT

Klacové slova: Elektronické obchodovanie. webova aplikacia. utok. ochrana
Uvodné &asti prace obsahuju kratke obozndmenie s problematikou vyvoja aplikacii
ur¢enych pre oblast elektronického obchodovania. Tato Cast je doplnenad popisom
chyb, ktoré som objavil v komercne pouzivanych aplikacidch. Postupne sa cez
analyzu aplika¢nych rozhrani pre aplikacie elektronického obchodovania dostavam
az k popisu vacSiny znamych utokov proti aplikdciam tohto druhu s webovym
rozhranim. Analyza pouzitelnych technolégii zas pomdha v utvoreni celistvej
predstavy o vyhodach a nevyhodach jednotlivych technoldgii a je rozhodujicim
faktorom pre uskutoCnenie spravneho vyberu. Zostavenie katalégu poziadaviek je
teda uz ovplyvnené vyberom konkrétnych technoldgii a rozhrani. Pre zdkaznicku
cast obchodu som zvolil webové rozhranie pouzivajuce skriptovaci jazyk PHP
a databazovy server MySQL. Spravcovska cast je vytvorend pomocou vyvojového
prostredia Borland Delphi 5. Oproti beznym prostrediam zaloZenym na webovych
technoldgidch spociva hlavna vyhoda tohto riesenia najma v tom, Ze vyraznou
mierou zvysuje bezpecnost a je pouzivatel'sky prijemnejsSie. Popri vyvoji zdkaznickej
Casti som vytvoril ochranny systém webovej aplikdcie a nazval som ho , Protector”.
Tento systém pomdha vCas identifikovat opisané utoky a zabranit ich nicivému
dopadu na aplikdciu tym, ze odoprie pristup IP adrese, z ktorej utok prisiel.
Samozrejme plna kontrolu nad Protectorom maé spravca elektronického obchodu.
Odolnost webovej Casti vyuzivajucej Protector som podrobil mnohym
bezpecnostnym testom a zdznam jedného z nich je v prilohe. Praca moéze teda sluzit
aj ako navod na vytvorenie bezpecnej webovej aplikacie.

ABSTRACT

Keywords: E-commerce. web application. attack. defense

First part of this work contains short introduction to the problems joined with
development of applications designed to be used as an e-commerce applications.
This part also includes description of errors I found in commercial applications.
Step by step through the analysis of interfaces that could be possibly used to
design such an application I get to description of known attacks applicable to web
based applications. Analysis of common technologies helps to create a complete
idea about advantages and disadvantages of each technology and it is important
for making right decision. Designing of Requirements catalog is influenced by
particular technologies and interfaces that have been chosen. Part of the product
dedicated to customers uses web interface powered by PHP scripting language
and database system MySQL. The part for Administrator was designed in Borland
Delphi 5. Against conventional interfaces based on web technologies the main
advantage of this solution is higher security level and it is more user-friendly. I
also created defending system for web application and I called it “Protector”. It
helps to identify described attacks and it avoids them to make any damage to
application by banning IP address from which the attack came. Of course shop
administrator has the full control over behavior of “Protector”. I made many
security tests with web part of application and one of them is attached. I think this
work also could be used as a guideline on creating secure web application.
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ZOZNAM SKRATIEK A SYMBOLOV

WWW World Wide Web

PHP Hypertext Preprocessor
ASP Active Server Pages

FSF Free Software Foundation

GNU/GPL General Public Licence

SSL Secure Sockets Layer

POP3 Post Office Protocol

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol
URL Universal Resource Locator
HTML HyperText Markup Language
CaGI Common Gateway Interface
SSI Server Side Includes

JVM Java Virtual Machine

SSJS Server Side JavaScript

IIS Internet Information Server
FI Form Interpreter

DLL Dynamic Link Library

SRBD Systém Riadenia Bazy Dat
ODBC Open DataBase Connectivity
SQL Structured Query Language
BDE Borland Database Engine

CSv Comma Separated Values File



UVOoD

Ziadne iné informaéné médium nepreslo v poslednych rokoch dvadsiateho
storoCia tolkymi zmenami ako internet. RozSiril sa do krajin celého sveta a
postupne zacina nahradzovat aj svojich najvacsich konkurentov - rozhlas a
televiziu. Prostrednictvom internetu dnes moézeme sledovat priame prenosy

koncertov, poc¢uvat radio, posielat postu ¢i nakupovat.

V obdobi jeho vzniku, vedeli internet pouzivat iba pocitacovy experti, no k
zvySeniu jeho popularity vyraznou mierou prispela sluzba WWW (World Wide
Web). Vizualne ponatie webovskych stranok ho umoznuje jednoducho pouzivat aj
ludom bez blizsich znalosti sietovych a pocitacovych technoldgii. Masovy prichod
bezného pouzivatela bol prvym bodom zlomu, ked si vyznam internetu ako
vplyvného informa¢ného média uvedomili aj mnohé firmy, ¢o malo za nasledok
premiestnenie podstatnej casti financ¢nych prostriedkov urc¢enych na reklamu
prave do tohto sektoru. V dnesnej dobe je uz velmi zriedkavé najst webovu stranku,

na ktorej by nebol umiestneny reklamny banner.



1. ELEKTRONICKE OBCHODOVANIE

Vyvoj technolégii a prichod skriptovacich jazykov ako napriklad PHP
(Hypertext Preprocessor) znamenali zaciatok éry elektronického obchodovania -
anglicky E-commerce. Spociatku sa jednalo len o jednoduché aplikacie, kde si mal
zdkaznik moznost vybrat tovar z ponuky a jeho objednavka bola automaticky
odosland e-mailom. V dnesnej dobe vSak nie je ni¢im neobvyklym vybrany tovar
hned aj zaplatit, v Ccom napomdhaju sluzby elektronického bankovnictva. Ako

vhodny priklad moéze posluzit sluzba Tatrabanky zvana Eliot Pay.
1.1Typy elektronickych obchodov

Prevaddzkovanie elektronického obchodu a predavanie svojich produktov
prostrednictvom internetu sa dnes pomaly stava Standardom a za par rokov bude
urcite neoddelitelnou sucastou podnikania. Ak sa v sucasnosti firma rozhodne takto
spristupnit ponikany tovar zdkaznikom, ma na vyber z dvoch moznosti. Bud' si
zaplati vyvoj vlastnej aplikacie na mieru, ¢o je samozrejme spojené s vysSimi, no
jednorazovymi ndakladmi, alebo vyuzije uz naprogramované systémy, ktoré

ponukaju mnohé softvérové firmy.
1.1.1Univerzalne komercné aplikacie

Vhodnym prikladom univerzédlnej komercnej aplikdcie je slovensky systém
Zoner Inshop3 vytvoreny a prevadzkovany ako sluzba serveru SlovakNet. Tento
produkt je prezentovany na webovej stranke www.inshop.sk. Svojim tvorcom je
Zoner Inshop3 povazovany za komplexné rieSenie, ktoré moéze byt prispésobené
individudlnym poziadavkdm vacSiny zdkaznikov. Prevadzkovanie takéhoto typu
obchodu je vSak sprevadzané stadlymi mesacnymi poplatkami (v pripade Zoner
Inshop 3 je to 990 Sk mesacne) a poskytovatel vyzaduje spojenie tejto sluzby aj

s poskytovanim webhostingu, ktory nie je prave najvyhodnejsi.

Dovolim si tvrdit, Zze nasadzovanie univerzalnych komer¢nych produktov so
sebou nesie ibezpecCnostné rizikd. Ak sa utoCnikovi podari najst slabé miesto
v ktoromkolvek obchode vyuzivajicom dany systém, je viac nez pravdepodobné, ze
tou istou chybou budu napadnutelné i vSetky ostatné obchody prevadzkované na

tomto systéme. Chyba v takejto aplikacii, m6Ze mat katastrofické dosledky.

Aby som dokdzal svoje tvrdenie, vykonal som test funk¢nosti produktu Zoner
Inshop3. Testu som podrobil obchodny dom www.hviezda.sk, ktory pracuje na
spominanom systéme. Nesnazil som sa obchod napadnut, aby som
prevadzkovatelovi nespdsobil problémy, ale iba najst nejakd mala chybu. Moje

hladanie bolo tspesné. Po pokuse o nakup 500.000 kusov digitalnych fotoaparatov



som obdrzal chybovd hlasku ,' error '8000ffff' - Catastrophic failure -
/inshop/scripts/price_calcul ations.asp, line 210" “ Som presvedCeny, ze
sa jednd o extrémnu situaciu, s ktorou pri vyvoji produktu nerdtali, pretoze
chybova stranka je generovana priamo webovym serverom spolupracujucim s ASP
(Active Server Pages). Toto prekrocCenie velkosti datového typu malo za nasledok
stratu vSetkych informaécii o tovare v nakupnom kosiku. Takze aplikicia sa stala
nepouzitelnou. Rovnakd chybu som objavil aj v dalSich obchodoch pracujtacich na
systéme Zoner Inshop3 ako mnapriklad jrc.inshop.sk, www.it-shop.sk alebo
www.mip.sk. Som si takmer isty, Ze pokial existuju chyby v uzivatelskom prostredi,
urcite by sa dali najst aj bezpecnostné chyby, ktoré by mohli umoznit prienik do

spravy systému.



1.1.2GNU/GPL produkty

GNU je jednym z najuspesSnejsich projektov FSF (Free Software Foundation),
organizacie zameranej na tvorbu a Sirenie volného softvéru. Tento projekt si kladie
za ciel vytvorit volne Siritelni ndhradu operacného systému unix a v suvislosti
snim vznikla ivSeobecnd zverejhovacia licencia GNU/GPL (General Public

Licence), ktora sa vztahuje na Coraz vacsSie mnozstvo softvéru.

Softvérové produkty, na ktoré sa tato licencia vztahuje maji rovnako ako
komercné produkty svoje vyhody i nevyhody. Medzi nesporné vyhody patri najma
ich cena, pretoze su Uplne zadarmo. Na vyvoji takéhoto produktu sa podiela
mnozstvo programatorov. Kazdy prilozi ruku k dielu, pomo6ze vysledny produkt
vylepsit. No volne dostupné zdrojové kédy mozu byt castokrat i hrozbou pre
bezpecnost produktu. Pomdhaju totiz potencidlnemu utocnikovi obist jednu
z najzdihavej$ich ¢asti atoku t.j. profilovanie aplikdcie, ked sa pokusa zistit ako
aplikdcia funguje, ako prebieha sprava reldcii, ako st overovani uzivatelia atd.
V pripade GNU/GPL produktu ma utocnik k dispozicii kompletné zdrojové kédy a je
ovela vacsia pravdepodobnost, Ze ndajde slabé miesto aplikacie. Teoreticky je
mozné, Zze po urCitom Case sa produkt stane odolnym voci vacsSine utokov, prax
vSak ukazuje, Ze ni¢ nie je dokonalé a na tieto produkty st neustdle vydavané

bezpecnostné zaplaty a patche.

V oblasti elektronického obchodovania je bezpecnost na prvom mieste, pretoze
je nutné zarucit korektné priebehy financnych transakcii. Tiez déleziti tlohu hra
ochrana chulostivych osobnych udajov ako napriklad cisiel kreditnych Kkariet.
V pripade softvéru publikovaného pod licenciou GNU/GPL nie je mozné zarucit
tieto vlastnosti. Ak niekto najde bezpecnostnui chybu, vZzdy existuje dilema ¢i ju

zverejni autorskému teamu alebo sa ju pokusi sdm zneuzit.

Istou moznostou rieSenia nastolenych problémov GNU/GPL produktov by bolo
ochranit elektronické obchody vyuzivajuce dany produkt tym, Ze nebude nikde
zverejneny ich zoznam. Otdzkou na zamyslenie vsSak ostdva, ¢i by sa niekto
rozhodol pre svoju predajiu pouzit softvér, o ktorom autori sice tvrdia, Ze je
vyuzivany mnohymi vyznamnymi internetovymi obchodmi, no nikde nema

zverejnené referencie.



1.2 Typy aplikac¢nych rozhrani elektronickych obchodov

1.2.1Webové rozhranie

Vacsina dostupnych systémov pre elektronické obchodovanie je zaloZzend na
webovom rozhrani. Najvacsou vyhodou tohto rozhrania je jednoznacne
jednoduchost a v neposlednom rade aj dostupnost softvérovych produktov
potrebnych k prevadzke, ktoré su vacsinou sirené pod licenciou GNU/GPL. Praca
s internetovym prehliadacom patri v sicasnosti medzi zdkladné schopnosti
pouzivatelov osobnych pocitacov. Preto, ak je webové rozhranie navrhnuté
prehladne, nemalo by byt vykonanie objednavky problémom ani pre cloveka so
zékladnymi znalostami. Aplikacie pracujice na webe su vacsinou urcené pre Siroku
skupinu zdkaznikov. Do tejto skupiny patria aj zakaznici, ktori sa na stranku

predajne dostali ndhodou, napriklad kliknutim na odkaz v niektorom vyhladéavaci.
1.2.2Specialne systémové rozhranie

Dalsou moznostou je aplikdcia pre vybrany operaény systém navrhnutd
v Specializovanom vyvojovom prostredi - Microsoft Visual C++ pre operacny
systém Windows, Borland Kylix pre Linux, ainé. Aby bol zdkaznik schopny
nakupovat v takomto obchode, je potrebné, aby mu prevadzkovatel obchodu
poskytol klientska Cast aplikacie. Tuto zdkaznik nainstaluje na svoj osobny pocitac
a moze prostrednictvom nej nakupovat. Toto rieSenie je vSak menej Casté a je
vhodné najma pre predajne, kde mo6zu nakupovat iba vybrani klienti. Prikladom

moézu byt velkoobchody, v ktorych mé6zu nakupovat iba sukromni podnikatelia.
1.2.3Kombinované rozhranie

Prednosti obidvoch opisanych druhov elektronickych obchodov v sebe spdja
treti typ pozostavajuci z klientskej casti s webovym rozhranim a spravcovskej casti
navrhnutej v niektorom z uZz spominanych Specializovanych vyvojovych prostredi.
Toto rieSenie zachovava jednoduchost a Sirokd dostupnost Kklientskej cCasti
a zaroven vdaka neexistencii webového rozhrania pre spravcovsku ¢ast vyznamne

znizuje riziko, Ze Gtocnik prenikne do spravy systému.



1.3 Casti aplika¢nych rozhrani elektronickych obchodov

1.3.1Pouzivatelska cast

Pouzivatelska cCast elektronického obchodu je jednym z najdoélezitejSich prvkov,
pretoze reprezentuje firmu pred zdkaznikom. Dojem, ktory urobi vzhlad aplikacie
na zakaznika vo vyraznej miere ovplyviuje jeho rozhodovanie pri nakupovani.
V konkuren¢nom prostredi vitazi prehladnd aplikacia, v ktorej sa da rychlo vykonat
objednévka bez zdlhavych registréacii alebo bez zbyto¢ného ,preklikdvania sa“ cez

neprehladné menu.

V dneSnej dobe, ked sa do popredia dostavaju sluzby béank spojené
s internetom, mo6ze byt rozhodujucim faktorom aj podpora réznych druhov platby.
Ulohou néavrhéra aplikacie elektronického obchodu je vytvorit vhodné prostredie
pre zavedenie tychto moznosti platby i ked prevadzkujica firma nemusi tieto

moznosti platby z ré6znych pri¢in podporovat.
1.3.2Spravcovska ¢ast

Spravcovska cCast musi poskytovat prevadzkovatelovi obchodu jednoduché
nastroje pre zmenu zakladnych vlastnosti obchodu, aby nemusel v pripade takychto
malych zmien zasahovat do produktu programator. Takymito idajmi st napriklad

nazov a adresa firmy, telefénne Cisla a rozne kontaktné udaje.

Neodmyslitelnou tulohou tejto casti je tiez kompletnd a podrobna sprava
jednotlivych poloziek sortimentu, kde prevadzkovatel moze menit ceny alebo
popisy jednotlivych tovarov, pridavat novy tovar, odoberat neaktudlny tovar. Tato
cast moze byt obohatena i o Statistické informacie o jednotlivych poskytovanych
produktoch, o ktoré sa moze prevadzkovatel opriet pri planovani budicej ¢innosti
obchodu.

Tiez beznou Castou, ktoru spravcovska cast elektronickych obchodov obsahuje

je prehladova Cast objednavok, ¢i uz vybavenych alebo este nevybavenych.

Dalsie funkcie ako napriklad sprava zakaznikov, kontrola a obmedzovanie
pristupov alebo export a import iidajov zavisia najma na konkrétnych poziadavkach

zaddavatela ako i na predstavivosti a zru¢nosti ndvrhéara a programatora systému.



2. BEZPECNOST ELEKTRONICKYCH OBCHODOV

Bezpecnost aplikdcii pre elektronické obchodovanie je velmi hakliva
a diskutovand téma, pretoze tieto aplikdcie obsluhuju financ¢né transakcie a
uchovavaju chulostivé osobné tudaje ako napriklad cisla bankovych tuctov,
kreditnych kariet atd. Zabezpecenie aplikacie by preto malo tvorit primarnu sféru
zaujmu uz v prvotnych fazach ndvrhu a vyvoja. Mnoho navrhdrov a programatorov
sa vSak mylne domnieva, ze ich produkty si nenapadnutelné, pretoze beZia na
dobre nakonfigurovanych a chrdnenych serveroch. Pravdou vSak je, Ze
ijednoduchd stranka spolupracujuca s databazou poskytuje rozhranie pre
komunikaciu so serverom ateda moéze umoznit Gtok na databazu ¢i na server
samotny. Oblast bezpecnosti webovych aplikacii je vSak velmi komplexna
a neodmyslitelne suvisi i s konfigurdciou jednotlivych sluzieb servera, no v tejto
praci sa zamieram len na uUtoky vykonatelné proti aplikdcii samotnej, ktoré by
mohli viest k ziskaniu dat, s ktorymi aplikacia pracuje. Predpokladajme teda, ze

server, na ktorom bude aplikdcia pracovat je odolny voci itokom.
Najcastejsimi itokmi na webové aplikacie su:
« Utok na overovaci mechanizmus
« Utok na spravu stavu relacie

» Utok na subory cookie

» Utok na validaciu vstupu

Vsetky dalej popisané typy uUtokov maju bezprostredny vplyv na vyslednu
kvalitu a funkcnost konecného produktu, a preto by kazda aplikacia sliziaca ako

elektronicky obchod mala byt minimdlne voci tymto typom ttokov odolna.
2.1Utok na overovaci mechanizmus

Ulohou overovacieho mechanizmu je vyZiadat od klienta jeho pouZivatelsky
login a heslo, overit spravnost tychto udajov a na zaklade vysledku overenia bud

povolit pristup k aplikacii alebo pristup odopriet.
2.1.1Utok na kontrolnu otazku

NajjednoduchsSou technikou ttoku na tento mechanizmus je poznat spravne
udaje. Ak pozname meno pouzivatela, moéZeme sa pokusit prihlasit s lubovolnym
heslom. Mnohé aplikacie ponutkaju po zadani nespravneho hesla kontrolnu otézku,
ktord ak je spravne zodpovedand, zobrazi sa pouzivatelské heslo. Ak ttocnik pozna

pouzivatela, ktorého identitu chce ziskat, ma vacsiu Sancu, Ze sa mu podari na



kontrolni otazku odpovedat, pretoze kontrolna otdzku rovnako ako aj odpoved na
nu voli sdm pouzivatel pri registracii. Na tento Utok netreba nijaké zvlaStne
vedomosti a preto uz dnes vacsina aplikacii nepouziva kontrolnt otdzku, ale zasiela

heslo na e-mail, ktory pouzivatel tiez vyplnil pri registracii.
2.1.2Utok hrubou silou

Za predpokladu, Zze server pouZziva na prenos overovanych udajov Sifrované
spojenie prostrednictvom protokolu SSL (Secure Sockets Layer) mobzeme
sniffovacie techniky vylucit. Ostava teda moznost utoku tzv. hrubou silou (z angl.
brutal force attack). Pri tomto type utoku sa utocnik pokutsSa prostrednictvom
Specidlnej aplikacie generovat uzivatelské menad ahesla a zasielat ich
overovaciemu mechanizmu. Ak aplikacia nie je voci tomuto typu Gtoku programovo
oSetrend je pravdepodobnost prielomu velmi vysoka. Velmi vydarenou aplikaciou
na vykonavanie takychto utokov je Brutus AET2, ktory si poradi nielen s webovymi
formuldrmi ale dokonca aj s protokolmi POP3 (Post Office Protocol) ¢i FTP (File

Transfer Protocol).
2.2Utok na spravu stavu relacie

Primarnym dévodom pre sledovanie stavu relacie su aplikacie, ktoré vyzaduja
overovanie pouzivatelov. Ked' je identita pouZivatela overend, server musi prijimat
dalsie poziadavky od daného pouzivatela a zdroven odmietnut poziadavky od

pouzivatela, ktory este nie je overeny.

Kazdéa reldcia ma svoj vlastny jedinecny identifikator, ktory generuje webovy
server alebo sa o jeho generovanie postara sam programator a implementuje do
aplikacie prislusné algoritmy. Server odosle po prihlaseni klientovi hodnotu tohto
identifikdtoru a ten sa nim néasledne preukazuje po celi dobu spojenia. Tento
postup je zauzivanym Standardom a bol zavedeny kvoli hlavnému nedostatku

protokolu HTTP (Hypertext Transfer Protocol) — absencii stavovosti.



2.2.1Identifikator ako sucast URL

Existuje viacero spOsobov ako vymienat hodnotu identifikdtoru stavu relacie
medzi klientom a serverom. Najjednoduchsou moznostou je posielat tito hodnotu
ako sucast URL (Universal Resource Locator). Hodnota identifikatoru je potom

viditeInd v paneli s adresou vo webovom prehliadaci, kde mo6ze byt napriklad:
htt p: // www. obchod. sk/ vi ew. php?i d=8b620a4f 77489d0dcaaeebe8696ec788

Tato moznost je vSak aj najlahsie napadnutelnda, pretoze staci prepisat hodnotu
identifikatoru, ¢im sa okamzite meni nasa totoznost. Zalezi len na aplika¢nej logike
ako sa s touto skutoCnostou vyrovna. Takéto uchovavanie hodnoty identifikdtoru
nie je najvhodnejSie, preto sa v praxi viac pouziva uchovavanie v siboroch cookie
a v hlavickach HTTP.

2.2.21dentifikator v subore cookie

Cookie je maly textovy subor, ktory je vytvoreny na poziadavku webového
serveru na klientskom pocitaci, ak mu to dovoli nastavenie prehliadaca. Tento
subor sluzi pre server ako tlozisko dat a klient ho spristupnuje serveru pri kazdom
dalSom pripojeni. Podrobnejsim popisom utoku na perzistentny subor cookie sa

zaobera kapitola 2.3.
2.2.3Identifikator ako suc¢ast HTTP hlavi¢ky

Castd je aj moZnost ukladania tzv. kratkodobého (neperzistentného) cookie,
kedy sa hodnoty nezapisuju na disk ale su sic¢astou HTTP hlavi¢iek. Na zobrazenie
tychto hodnoét postaci bezny plug-in pre webovy prehliada¢ Mozilla, avSak na ich

editiciu je potrebny Specidlny program akym je napriklad Achilles.

Na prvy pohlad by sa mohlo zdat, Ze ukladanie hodnoty identifikdtoru stavu
relacie do suboru cookie alebo jej posielanie ako stucasti HTTP hlaviciek nie je o nic¢
bezpecnejSie nez prvy spominany spbsob, pretoze sa taktiez dad tato hodnota
editovat. Opak je vSak pravdou. Dovolim si tvrdit, ze mnohi pokrocili pouzivatelia
a dokonca ani mnohi webovi navrhdari nevedia, Ze sa daju zmenou HTTP hlaviciek
menit dokonca aj data posielané metdédou POST, ktoré su inak neviditelné.
Profesiondlna aplikdcia sa vSak nemodze spoliehat na neznalost pouzivatelov
a potencialnych utoc¢nikov. Preto sa v praxi vyuziva databaza identifikdtorov relacii,
ktora obsahuje zoznam vsSetkych relacii a s jej pomocou je mozné doésledne

kontrolovat jednotlivé relacie.



2.3Utok na subory cookie

Utok na stbory cookie je uzko spaty s itokom na spravu stavu reldcie. Ak chce
utocnik vystupovat ako iny prihldseny pouzivatel, musi ziskat hodnotu jeho
identifikdtoru relacie. Ako som uz spomenul, tdto hodnota je bezne ukladana do
suborov cookie. K zachyteniu stborov cookie sa da vyuzit aj uz tieZ spominany
nastroj Achilles, ktory funguje ako proxy server. Vyuzitie tejto funkcie nie je pri
kazdom utoku jednoduché ale tieZ nie je nemozné. MoézZe ju vyuzit napriklad

spravca podnikovej siete.

Pouzivanim starej verzie webového prehliadaca bez nainStalovanych
ochrannych zéaplat méze pouzivatel spristupnit Gtoc¢nikovi cookie subory bez toho,
aby o tom vedel. Bennet Haselton a Jamie McCarthy z firmy Peacefire zverejnili
skript vyuzivajuci bezpecnostni chybu v prehliadac¢i Microsoft Internet Explorer.
Tento skript ziska vSetky sibory cookie z klientského pocitaca. Stac¢i aby pouzivatel
klikol na odkaz umiestneny na stranke. Obsah stiborov cookie je potom pristupny

pre operatorov webového servera [1].
2.4Utok na validaciu vstupu

Pri dtokoch na validaciu vstupu sa uto¢nik pokusa odosielat data, ktorych
prijatie aplikdcia neocakava. Aplikdcia bezne vykond kontrolu spravnosti
uzivatelského vstupu, pri ktorej sa snazi zistit ¢i si data spravne. Validacia dat
moze byt velmi zlozitd, pretoze musi pocitat jednak s rozsahom datovych typov,
ktory by sa nemal prekrocit a tiez nesmie dovolit zadanie znakov, ktoré maja pri
interpretacii programu Specidlny vyznam a mohli by spOsobit napriklad vypisanie

Casti zdrojového kodu alebo preskocenie kontrolnych procedur.
2.4.1Validacia vstupu na strane klienta

Validé4ciu vstupu je mozné prevadzat bud na strene klienta alebo na strane
serveru. Na strane Kklienta nachadza svoje uplatnenie najma Specidlna odroda
jazyka Java vytvorend firmou Netscape zvand JavaScript. Pomocou JavaScript-u je
mozné vykonat kontrolu zadanych dat eSte predtym, nez sa odosli na spracovanie
serveru. Chybou tohto rieSenia vSak je, Ze spracovavanie skriptov napisanych

v JavaScript-e sa da vypnut resp. velmi l'ahko obist.
2.4.2Validacia vstupu na strane serveru

Obecne plati, Ze ziadne data prijaté od klienta sa nemézu povazovat za
doveryhodné. Preto musi vSetky hodnoty overené pomocou procedur JavaScript-u
overit eSte raz server. Na tuto skutoc¢nost sa Casto zabuda, Ccoho dokazom je aj

vysledok testu, ktorému som podrobil internetovy obchod www.pancena.sk.



Jednoduchou tupravou URL som si bez problému objednal neexistujici tovar.
Tvorca tejto aplikacie mylne povazuje vSetky hodnoty prijaté od klienta za spravne.

Za povsimnutie vSak stoji, Ze striktne overuje spravnost zadanej e-mailovej adresy.

Spravne naforméatovany ,neplatny” vstup méze byt vyuzity k spusteniu
preplnenia vyrovnavacej pamate, k opusteniu korena webového serveru, k utoku

spustenim vlozeného kédu SQL alebo dokonca k spusteniu prikazov operacného
systému [1].



3. TECHNOLOGIE PRE TVORBU ELEKTRONICKEHO
OBCHODU

Skoér nez sa pristupi k navrhu samotnej aplikdcie elektronického obchodu je
nutné urcit, aké aplikacné rozhrania bude aplikdcia pouzivat. Pre kazdé aplikacné
rozhranie, ¢i uz webové alebo systémové existuje mnozstvo pouzitelnych
technoldgii. Spravny vyber konkrétnych technolégii méa zasadny vplyv na

funkcnost, prevadzkové naklady ako aj na vyslednt cenu produktu.
3.1Technologie webovych rozhrani

V roku 1990, ked' bola vytvorena dnes masovo pouzivana sluzba WWW, bol jej
nosnym pilierom vyznacovaci jazyk HTML (HyperText Markup Language),
s pomocou ktorého sa dali vytvarat len statické stranky. Urcité zlepSenie situacie
prinieslo rozhranie CGI (Common Gateway Interface), ktoré umoziuje na
poziadavku klienta spustit na webovom serveri program napisany v lubovolnom
programovacom jazyku (najcastejSie Perl, Shell script, C, C++), ktory vygeneruje
stranku s aktudlnymi tdajmi. V rovnakom Case sa zacali presadzovat aj serverové
vsuvky SSI (Server Side Includes), ktoré boli zapisané v beznej statickej stranke,
no pred odoslanim Kklientovi ich server vykonal. Takto sa dal do stranky vlozit
napriklad aktudlny cas. Tieto technolégie vsak maju spolocni nevyhodu. Celd
aplika¢na logika je presunutd na server, ¢o pre velké servery moze znamenat prili$
velku zataz. Preto sa zacali hladat rieSenia ako do procesu spracovania udajov
zapojit aj klienta, no zaroven zachovat existujuce standardy ako napriklad protokol
HTTP. V roku 1996 predstavila firma Sun Microsystems svoje rieSenie problému -
jazyk Java. Najvacsou vyhodou javy je jej platformova nezavislost. Java aplety m6zu
bezat na pocitaci s lubovolnym operac¢nym systémom, pre ktory existuje interpret
jazyka tzv. JVM (Java Virtual Machine) [2].

3.1.1JavaScript

V tom istom roku predstavila firma Netscape technolégiu zaloZzend na jazyku
Java nazvanu JavaScript. JavaScript je programovaci jazyk interpretovany na
strane klienta. Z toho vyplyvaji aj jeho moznosti a obmedzenia. KedZe sa
JavaScript spasta na pocitac¢i Kklienta, z pochopitelnych dévodov nedokéze
uchovavat, menit alebo vymazavat subory nachadzajice sa na webovom serveri.
Dokéze sice pracovat s cookie subormi na klientskom pocitaci, no to pre tvorbu
rozsiahlych webovych aplikacii nestaci. Odhliadnuc od spomenutej nevyhody, je
JavaScript pruznym programovacim jazykom, s ktorym sa da na stranky umiestnit
nespocetné mnozstvo grafickych a inych efektov [3]. Jeho primarne uplatnenie je

teda pri vytvarani atraktivneho pouzivatelskeho prostredia.



3.1.2SSJS

Uspech JavaScriptu bol tak obrovsky, Ze firma Netscape pristipila k jeho
implementacii na strane serveru. Netscape Enterprise Server tak ziskal oproti
konkurenénym produktom velkt vyhodu, ktorou je programovacie prostredie
schopné spolupracovat s databdzami a poskytujuce rovnaké moznosti ako
rozhranie CGI, avSak s ovela vacSou jednoduchostou. Toto riesenie sa Sirilo pod

nazvom LiveWire no dnes ma vystiznejSie meno - SSJS (Server Side JavaScript).
3.1.3ASP

Reakcia firmy Microsoft bola takmer okamzitad. Ich webovy server IIS (Internet
Information Server) bol obohateny o technolégiu ASP. ASP je obdobou SSJS. Ako
programovaci jazyk mozno pouzit VBScipt alebo JScript, ¢o je klon JavaScriptu
vyvoreny firmou Microsoft. Konkurencné systémy samozrejme nie si kompatibilné.
ASP pouziva iné znacky nez SSJS. Nevyhodou technolégie ASP je, ze rovnako ako

IIS bezi iba na operacnom systéme Windows.
3.1.4PHP

Mnohé nedostatky technoldgii SSJS a ASP odstranuje technoldgia PHP. Jej
najvacsou vyhodou je, Ze je Sirend ako freeware produkt a je multiplatformova.
Existuje verzia pre Unix i pre Windows a pouzivanie PHP dokonca nie je viazané na
ziadny konkrétny webovy server [2]. Vynikajico bezi na vSetkych najznamejsich
serveroch, no zvlastnej skusenosti povazujem za najvykonejSie jeho spojenie

s webovym serverom Apache na platforme Unix/Linux.

Vyvoj PHP sa zacal v roku 1994, ked Rasmus Lerdorf vytvoril v jazyku Perl
jednoduchy systém kontroly pristupu k jeho strdnkam. Neskor ho prepisal do
jazyka C, pretoze spustanie perlového skriptu zatazovalo webovy server. Tento
systém zacali vyuzivat aj dalsi uzivatelia serveru a tak ho autor rozsiril, doplnil
o dokumentaciu a uvolnil pod ndzvom Personal Home Page Tools. Po pozitivnej
reakcii zo strany uzivatelov vytvoril dal$i program, ktory umoznil spristupnit na
webe databdzy a nazval ho FI (Form Interpreter). Svetové rozsirenie zabezpecilo
az spojenie oboch systémov, ¢im vzniklo PHP/FI 2.0 [2]. V sGc¢asnosti sa pripravuje
uz verzia PHP 5.0, ktorda md kompletne prepisané jadro a spolu s pévodnym
autorom ju vyvija programatorsky team pod nazvom Zend. Odporucany nazov pre

PHP je Hypertext Preprocessor.

PHP je mozné skompilovat ako spustitelny program na lubovolnej platforme
a nasledne ho pouzivat ako CGI skript. Tato moznost zarucuje jeho pouzitelnost na

lubovolnom webovom serveri, ktory podporuje rozhranie CGI. Pouzivanie PHP



tymto spOosobom vSak zatazuje webovy server, lebo interpret jazyka je znovu
spustany vzdy, ked je nutné vykonat nejaky skript. Preto existuje aj druhd moznost.
Skompilovat PHP ako modul pre server apache a ten je spolu so serverom neustale
zavedeny v pamati. V systéme Microsoft Windows si ndjde uplatnenie kompiladcia
PHP na DLL (dynamic link library) - dynamicky linkovanu kniznicu, ktora je taktiez

neustdle zavedend v pamati.
3.2Technolégie systémovych rozhrani

Pri vyvoji elektronickych obchodov urcenych pre pouzitie v konkrétnom
opera¢nom systéme sa dnes vyuzivaji najma programovacie jazyKky a vyvojové
prostredia stvrtej generacie, kde sa okrem priameho zdpisu programového kdédu
pouziva aj vizualne programovanie ako kreslenie dialégovych okien alebo graficky
navrh vazieb medzi objektmi s ndslednym automatickym vygenerovanim prislusnej
Casti programu. Pri jazyku Stvrtej generacie uz nie je nutna znalost urcitého
programovacieho jazyka, skor je treba chépat sposob grafického vyjadrenia danej
myslienky. Prikladom vyvojovych prostredi stvrtej generdcie si Microsoft Access,
Borland Delphi alebo CA Visual Objects [5].

3.2.1Borland Delphi

Vyvoj programovacieho prostredia Delphi zac¢al v roku 1983, no vizuadlnym
prostredim sa stalo az vroku 1995. Delphi 1 znemalo prielom v oblasti
programovania pre dovtedy este 16-bitovy systém Windows. Prichod 32-bitového
opera¢ného systému Microsoft Windows 95 vsSak znamenal velké zmeny. Borland
na ne bleskovo zareagoval a uz vroku 1996 vydal Delphi 2. V nasledujicich
verzidch boli postupne priddvané dalSie a dalSie vylepSenia ako napriklad
inteligentny doplifia¢ kédu Code Insight, vylepsend podpora databaz a iné. Delphi
vSak nie je jedinym vizudlnym prostredim na trhu. Samotnd firma Borland pontka
hned dalSie dva nastroje pre vyvoj aplikdcii pre Windows. Je to C++ Builder
a ] Builder. Samozrejme k dispozicii si aj Visual Basic a Visual C++4+ od
konkurencného Microsoftu [6]. Delphi ma vsak vdaka svojej skvelej databazovej
podpore, moznosti jednoduchého vyvoja aplikacii typu klient/server a velkému
mnozstvu volne dostupnych komponentov mnoho priaznivcov a udrZuje krok

s konkuren¢nymi produktmi.
3.2.2Borland Kylix

Vizudlne vyvojové prostredia nie st doménou len operacného systému
Windows. Produkt firmy Borland zvany Kylix je urceny pre operacné systémy
Unix/Linux, presnejSie pre nimi hojne vyuzivany graficky server Xwindow. KedZe

tento graficky server je volne Siritelny, poskytuje aj Borland vyvojové prostredie



Kylix vo viacerych verzidch. Jednou z nich je aj verzia Open, ktora je k dispozicii
zadarmo na stiahnutie z internetu. Tato verzia je vSak ochudobnend o technicku
podporu a obsahuje len ¢ast komponentov komerénej verzie. Sikovny pouzivatel si
vSak moZe =z internetu stiahnut mnozstvo volnych komponentov. KedZe je
prostredie Kylixu totozné s prostredim Delphi nie je problém aplikacie navrhnuté
pre operacny systém Windows prekompilovat v Kylixe a pouzivat ich pod

opera¢nym systémom Unix.
3.3Databazové systémy

Databdzu si mézeme predstavit ako miesto na pevnom disku kam sa ukladaju
a odkial sa nésledne c¢itaju potrebné tudaje. Tieto Uidaje nazvime bazou dat. Pre
ulahcCenie manipulacie a tiez pre umoznenie vyhladdvania v tychto tidajoch, musi
byt v tvoreni bazy dat nejaky systém. Preto akykolvek pristup k baze dat neriadi
pouzivatel ale zabezpecuje ho Specidlny program zvany SRBD (Systém Riadenia
Bdzy Dat). Databazovy systém teda tvori SRBD a samotnd baza dat. Beznému
pouzivatelovi su skor zndme konkrétne nazvy SRBD ako napriklad Oracle, Sybase,
Informix, MS SQL Server ¢i InterBase. Tieto databazové servery patria do skupiny
komercného softvéru, ktorého ceny sa radovo pohybuju v desiatkach vacsinou vSak
v stovkach tisic korin. Pre bezného uzivatela existuju aj nemenej kvalitné freeware
produkty ako napriklad MySQL alebo PostgreSQL.

Spbésob akym komunikuje SRBD s ostatnymi aplikdciami je velmi podobny
komunikacii s webovym serverom. SRBD byvaju v dneSnej dobe najcastejSie
spustené ako daemon systému Unix/Linux alebo sluzba systému Windows, co
znamena, ze na urcitom porte ocakdavaju poziadavky od klientov a na tie nésledne
odpovedaju. Aj v tomto pripade teda funguje osvedceny model klient/server. Preto

je pre SRBD v beznej praxi zauzivany nazov databazovy server.

Urcitou nevyhodou je, ze kazdy databazovy server ma vlastny protokol, ktorym
komunikuje s klientom. Ak by mala aplikdcia komunikovat s viacerymi
databazovymi servermi, musela by poznat komunikacny protokol kazdého z nich.
Preto firma Microsoft vytvorila rozhranie ODBC (Open DataBase Connectivity),
ktoré umoznuje Standardny pristup k lubovolnym datovym zdrojom. To slizi ako
sprostredkovatel komunikdcie medzi klientskou aplikdciou a databazovym
serverom. Aplikdcia s rozhranim ODBC komunikuje jednotne a ODBC ovladac
potom odovzda poziadavku databazovému serveru pomocou spravneho protokolu

[2].

Pre =zadavanie poziadaviek na databdzovy server aplikdcie najCastejsie
pouzivaju jazyk SQL (Structured Query Language). Databazové servery podporuju

Standardné SQL prikazy definované normou a mnohi vyrobcovia vytvorili aj vlastné



rozSirenie jazyka. Zndmym rozsSirenim je PL/SQL od Oracle. I ked je jazyk SQL
velmi jednoduchy, poskytuje vsetky potrebné funkcie pre vkladanie, modifikaciu

i mazanie dat.
3.3.1MySQL

MySQL je velmi rychly a robustny databazovy server, ktory bezi pod mnohymi
operacnymi systémami. Samozrejmostou je jeho dostupnost pre systémy
Unix/Linux i Windows. Za svoju rychlost vdac¢i najm& tomu, ze nepodporuje
transak¢né spracovanie dat, triggre a stored procedury, bez ¢oho sa vSak s trochou
programatorskej zru¢nosti d4 zaobist. Na MySQL sa vztahuje dvojitd licencia. M6ze
byt pouzivany ako Open Source produkt s licenciou GNU/GPL, no na komercné
pouZitie je nutné zakupit licenciu, ktorej cena je oproti konkuren¢nym produktom

neporovnatelne nizsia.

Podpora MySQL je v sucasnych verzidch jazyka PHP uz Standardom. Niet sa
comu divit, pretoze webovy server Apache s modulom jazyka PHP a MySQL ako
databdzovym serverom tvoria v suCasnom internete najpouzivanejSiu trojicu
technologii. VsSetky tieto produkty su Sirené volne pod licenciou GNU/GPL a
poskytuju minimdalne rovnaké, ba v mnohych smeroch dokonca vac¢sie moznosti ako

komerc¢né produkty.



. KATALOG POZIADAVIEK

Kapitola bola z verzie web release vypustena.

. DATOVY MODEL

Kapitola bola z verzie web release vypustena.

. FUNKCNY MODEL

Kapitola bola z verzie web release vypustena.



7. IMPLEMENTACIA NAVRHNUTEHO MODELU

Pre navrhovany elektronicky obchod som sa rozhodol pouzit kombinované
aplikacné rozhranie popisané v kapitole 1.2.3. Pripomeniem len, Ze toto rieSenie
pozostavajuce z klientskej casti s webovym rozhranim a spravcovskej casti
navrhnutej v $pecializovanom vyvojovom prostredi ponuka jednoduchost a Siroku
dostupnost Kklientskej cCasti avdaka neexistencii webového rozhrania pre
spravcovsku cast znizuje riziko, ze by sa uto¢nikovi podarilo preniknut do spravy

systému.

Zakaznicka cast prostredia elektronického obchodu je vytvorend s vyuzitim
skriptovacieho jazyka PHP a ako databazovy server som zvolil SRBD MySQL.
Spravcovska cast systému je vytvorend v prostredi Borland Delphi 5 klasickymi
postupmi vyuzivanymi pri vyvoji databazovych aplikacii a pripaja sa na databazovy
server prostrednictvom ovlddaca ODBC, ktory je k dispozicii na stiahnutie z

www.mysql.com.
7.1Zakaznicka c¢ast elektronického obchodu

Vytvorena zdkaznicka cast elektronického obchodu sa navonok vyrazne nelisi
od ostatnych v sticasnosti dostupnych produktov. Zdkaznik vklada vybrany tovar do
ndkupného kosika, ktory zobrazuje vzdy aktudlne informacie o cene ndakupu
a poskytuje moznost rychlej objednavky bez nutnosti registracie. Samozrejmostou
je aj moznost registracie zakaznika. Vyhoda registrovaného zdkaznika spociva
najma v tom, Ze pri dalSej objednavke si automaticky vyplnené jeho osobné tudaje
ako napriklad meno a adresa, teda zakaznik usSetri Cas potrebny na vyplnenie

kontaktnych tdajov.

Webovu cast elektronického obchodu som navrhol svedomim, Ze jeho
prevadzkovatel nemd pristup ku konfiguracii serveru, na ktorom bude pouzivany.
To znamend, Ze napriklad nemo6ze konfigurovat firewall servera a odfiltrovat tak
pripadné utoky. Preto som vytvoril vlastny ochranny systém aplikdcie, ktory ma
v sebe implementované funkcie na ochranu pred zndmymi typmi utokov proti
webovym aplikdacidm. Tento systém som pomenoval jednoducho podla jeho funkcie
- PROTECTOR.



7.20chranny systém Protector

Protector sa da chapat ako nejaky ochranny obal, pretoze kazda poziadavka na
ktorukolvek cast webu musi prejst najprv jeho kontrolnym mechanizmom. Ak
poziadavka nevyhovie niektorej z podmienok, Protector vykona potrebné kroky. Ak
sa jedna len o malé porusenie bezpecnostnych pravidiel, Protector zapiSe tuto
udalost do databazy a pri kazdom dalSom pristupe kontroluje pocet takychto
udalosti zapisanych za poslednd hodinu. Spravca systému mo6ze urcit pri akom
pocte naruseni bezpecnosti a na aky dlhy cas odoprie Protector IP adrese pristup.
Ak sa jedna o zdvaznejSie porusSenie bezpecnostnych pravidiel, Protector odoprie
pristup okamzite. Vyhodou tohto systému je, ze pracuje nad vSetkymi Castami
zdkaznickej Casti elektronického obchodu, teda odopretie pristupu je globalne.
Ochranné vrstvy a ¢innost Protectora su zjednoduSene znazornené na obrazku 12.

a podrobnejSie st opisané v nasledujtucich kapitolach.

PROTECTOR.PHP

Poziadavka na lubovolnhu dast webu

SPRAVA RELACIE ¢

IP adresa, OS, ID prehliadaca

Slaba : JavaScript HTTP BASIC AUTH
. | Prihlaseny pouzivatel .
VALIDACIA VSTUPU AUTENTIFIKACIA
Silna : PHP skript Kodovanie BASE 64, MD5 validacia

Obr.12 : Ochranné vrstvy a ¢innost systému ,, Protector”

7.2.1Sprava relacie

Pri prvom pristupe k webovej Casti sa vytvara s klientskym prehliadacom
reldcia a do cookie suboru na serveri su ulozené tri retazce, ktoré potom Protector
pri kazdej dalSej poziadavke kontroluje, a vdaka ktorym je schopny odhalit itok na

relaciu - tzv. session hijacking.

Prvym retazcom je unikdtny identifikacny retazec vytvoreny spojenim

aktudlneho casu v milisekundach, ktory uplynul od 1.1.1970, tajného retazca



znameho iba skriptu, ktory s nim spolupracuje a ndhodne vygenerovaného cisla.
Cely tento retazec je nasledne upraveny hashovacim algoritmom MD5 a sluzi na
identifikdciu relacie v celom systéme elektronického obchodu. Ak pride poziadavka
na ktorukolvek stranku, Protector najskor kontroluje existenciu tohto retazca a ak

ho nendjde presmeruje poziadavku na prvu stranku webu.

Prvy retazec vSak nijako nechrdni relaciu pred tym, aby ju nemohol zneuzit
uto¢nik a manipulovat tak s datami skuto¢ného vlastnika. Aby som dokdazal potrebu
dalSich dvoch retazcov pouZzivanych Protectorom je nutné uviest priklad ako taky
Utok na reldciu moze vyzerat. Utonik pomocou analyzatoru protokolov (snifferu)
odchyti pakety urcené pre obet. Z nich ziska hodnotu identifikatora relacie, ktoru si
v HTTP poziadavkach a odpovediach navzdjom vymiena prehliada¢ obete a server.
Utoénik zas$le serveru poziadavku na nejaky chraneny zdroj a pripoji k nej ziskanu
hodnotu identifikdtoru relacie. Server nevidi rozdiel medzi poziadavkou od obete

a poziadavkou od utoc¢nika, preto Gtocnikovi spristupni pozadované zdroje.

Systém Protector sa snazi takémuto pripadu zabrédnit existenciou druhého
kontrolného retazca pozostavajiceho z tajného retazca a ¢asti HTTP hlavicky prvej
poziadavky obsahujicej meno Kklientského prehliadaca. Pri kazdej poziadavke
v danej relacii teda protector najskor porovna zhodu s retazcom, ktory bol
vytvoreny pri prvej poziadavke a zhodu s retazcom vytvorenym s tdajmi z aktudlnej
poziadavky. Ak sa tieto dva retazce nezhoduju znamena to, ze poziadavka priSla
z iného prehliadaca nez s akym bola relacia vytvorend a to je neomylny znak toho,
ze sa niekto pokuSa o itok na reldciu. Odpoved Protectoru je jednoznacna
a nekompromisnd - IP adrese je okamzite odmietnuty pristup na c¢asovy interval
urceny spravcom. Nie je to 100% ochrana proti itoku na relaciu, ale aspon donuti
neodbytného utoc¢nika pouzivat rovnaky prehliada¢ a operacny systém ako pouziva
obet. Toto je beznda technika pouZzivana pri programovani bezpec¢nych webovych

aplikacii. V systéme Protector som ju vSak doplnil este o treti retazec.

Treti overovaci retazec je vyuzivany rovnako ako predchadzajuci, no pozostava
z IP adresy klienta a tajného retazca. Tym sa uto¢nikovi kladie dalSia prekazka,
pretoze aby mohol vyuzivat relaciu obete, musel by mat rovnaki IP adresu ako
pocitaC obete. Pre mnohych to mo6ze byt neprekonatelnd prekazka, avSak moze
nastat aj pripad kedy utoc¢nik aj obet pristupuji k webu cez rovnaky HTTP proxy
server, teda si navonok reprezentovany rovnakou IP adresou. V takomto pripade
sa da proti itokom na spravu reldcie branit uz len jedinou, no najicinnejSou cestou
- pouzitim Sifrovaného spojenia s vyuzitim SSL, ¢o zabrani uto¢nikovi ziskat

z odchytenych paketov hodnotu identifikatoru relacie.



7.2.2Autentifikacia

Overenie pouzivatela elektronického obchodu je vykonavané pomocou
autentifikacnej metédy BASIC protokolu HTTP. Ked klient vyziada prostriedky
chranené tymto overovacim mechanizmom, posle mu server odpoved ,HTTP 401
Unauthorized”. Klientsky prehliadac¢ po prijati tejto odpovede automaticky zobrazi
dialégové okno, do ktorého musi pouzivatel zadat svoje prihlasovacie meno a heslo.
Nésledne prehliadaC zasle opat rovnakd poziadavku na chraneny zdroj, no do
hlavicky pripoji algoritmom BASE 64 Sifrované prihlasovacie tudaje, ktoré vyplnil
pouzivatel. Tie su po prijati upravené hashovacim algoritmom MD5, ktory v tomto
pripade nahradzuje validaciu vstupu a st porovnané s udajmi uloZzenymi v databaze
elektronického obchodu. Ak sa prihlasovacie meno alebo heslo nezhoduje s idajmi
z databazy, Protector vytvori v databaze zdpis o udalosti apo spravcom

nastavenom pocte neuspesnych pokusov moze odopriet IP adrese pristup.

Na overovaciu metéodu HTTP: BASIC st velmi lahko a s relativne dobrymi
vysledkami aplikovatelné utoky hrubou silou. UZ spominany Brutus AET2 vSak
proti implementdacii s vyuzitim Protectora nefunguje, pretoZze nedokaze posielat
v hlavickdach poziadaviek hodnotu identifikdtoru reladcie. Hned pri prvom pokuse
o zaslanie hesla Brutusom nendjde Protector identifikacny retazec pre relaciu
a presmeruje poziadavku na prvia stranku webu. Brutus teda dostane zo serveru
odpoved HTTP 200 OK a vyhlasi prvé heslo za spravne. Pokrocily utoc¢nik by sa
vSak pri tomto nezdare urcite nezastavil a pravdepodobne by sa pokusil pouzit
nastroj, ktory by zasielal v hlavicke aj hodnotu identifikdtoru relacie. Aby som
otestoval aj tento pripad, vytvoril som jednoduchu aplikaciu, ktord umoznuje
vykonavat utok hrubou silou proti systémom zavislych na existencii relécie.
Funkcne je podobna na Brutus, no z odpovede na prva poziadavku dokaze ziskat
hodnotu platného identifikatoru reldcie a zasielat ju v hlavicke spolu s dalSimi
poziadavkami, ktoré uz predstavuju dtok hrubou silou. Protector vSak uspesne
odolava aj takymto pokusom a po nastavenom dovolenom pocte neplatnych
pokusov odoprie IP adrese pristup. Kompletny priebeh tutoku touto aplikdciou

nazvanou PSEUDO-CRACKER popisuje Priloha D: Utok na overovaci mechanizmus.

7.2.3Validacia vstupu

Vytvorenda webova c¢ast elektronického obchodu je odolnad aj proti utokom na
validaciu vstupu. Prvi ochrannt vrstvu tvoria funkcie vytvorené pomocou
JavaScript-u, ktoré nedovolia pouzivatelovi napisat do vstupnych poli formularov
nebezpecné znaky. Tymito znakmi sa rozumeju znaky so Specidlnym vyznamom pre
skripty vykondvané na strane servera. Utok na validaciu vstupu jednoducho

znazornuje nasledujuci priklad



Predstavme si, ze v PHP skripte sa nachadza podmienka
if ($_CGET[“var”]="retazec’)

a ako hodnotu GET premennej var by utoc¢nik zaslal retazec
1=1) //

Ak nebola vykonana validacia vstupu, podmienka by nadobudla tplne iny vyznam
if (1=1) //=retazec’)

a teda by bola vzdy pravdivou!

Vykonavanie funkcii JavaScript-u sa vSak da velmi lahko v prehliadaci vypnut.
Neposkytuje teda dostatocni ochranu proti nebezpecnému vstupu, a preto musi
byt validdcia vykonavana aj v PHP skriptoch, ktoré vykonadva server. Moja
implementacia elektronického obchodu v PHP preto pocita s konfiguracnou
direktivou PHP ,register globals Off“ a s oSetrenim kazdej prijatej hodnoty od
pouzivatela funkciou AddSlashes(), ktord priddva pred nebezpecné znaky spatné
lomitko, ¢o zarucuje, Ze znak nebude mat pre kdéd skriptu vyznam. Naviac systém
Protector kazdy vyznamnejSi pokus o utok na validaciu zapisuje do databazy
a nasledne podobne ako pri itokoch hrubou silou po dosiahnuti limitu stanoveného

spravcom odoprie IP adrese pristup.
7.2.4Prienik predsa mozny

Aj napriek pouzitiu vSetkych vymenovanych technik ochrany webovej Casti
elektronického obchodu ostédva priestor umoznujici prienik. Neexistuje sposob, ako
by sa aplika¢ne dalo zabranit itoku pomocou odchytavania paketov. Utoénik moze
ziskat hodnotu identifikatoru platnej relacie alebo odchyti Sifrované prihlasovacie
udaje zakaznika, ktorych deSifrovanie, ak vie ako na to, mu potrva par sekund.
Pouzitie Sifrovanej komunikdcie medzi klientom a serverom pomocou SSL vsak
vyluCuje aj tato posledni moznost prieniku. Ak by uto¢nik aj zachytil cast
komunikécie, nedokaze ju deSifrovat. Sifrované spojenie vSak nenahradza vsetky
obranné techniky systému Protector. Je len poslednou chybajicou castou

skladacky, ktora vyznamne posili bariéru chraniacu webovt e-commerce aplikaciu.

7.3Spravcovska ¢ast elektronického obchodu

Kapitola bola z verzie web release vypustenad.



8. ZAVER

Hlavnou ulohou mojej prace bolo vytvorit funkény elektronicky obchod. Na prvy
pohlad sa to nezdalo nijako extrémne naro¢né, no ¢im viac hodin som travil pracou
nad tymto projektom, tym viac som si uvedomoval vsetky poziadavky, ktoré musi
moja aplikdcia spifiat. Elektronicky obchod je aplikdciou, ktord vytvara rozhranie
narabajice s velmi citlivymi idajmi. Ci uZ sa jednd o samotné udaje o vykonanych
transakciach alebo o osobné tudaje zdkaznikov, vSetky je potrebné chranit. Starosti
o ochranu navrhnutého obchodu som sa mohol jednoducho zbavit poloZenim si
otazky ,Preco by niekto napadol mo6j obchod?“. Spravna otazka vSak znie ,Ako by
niekto napadol mdj obchod?“. Vdaka neustdlemu Kkladeniu si tejto otazky,
experimentovaniu a $tadiu literatiry som vytvoril obranny systém Protector s
implementovanymi ochrannymi mechanizmami proti mnohym znamym typom
utokov, ktoré by sa dali vyuzit proti vytvorenému elektronickému obchodu.
Protector je lahko prenositelny, preto kazdad dalSia webova aplikacia, ktoru

vytvorim, nim urcite bude chranena.
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PRILOHA A : DEKLARACIA ZASOBNIKOV DAT

Kapitola bola z verzie web release vypustena.

PRILOHA B : DEKLARACIA DATOVYCH ELEMENTOV

Kapitola bola z verzie web release vypustena.

PRILOHA C : DEKLARACIA PROCESOV A DATOVYCH TOKOV

Kapitola bola z verzie web release vypustenad.



PRILOHA D : UTOK NA OVEROVACI MECHANIZMUS

Snaha otestovat obranny mechanizmus navrhnutého elektronického obchodu
ma priviedla az k vytvoreniu aplikdcie PSEUDO-CRACKER. Jej jedinou ulohou je
pouzit Utok hrubou silou na uhddnutie hesla pouzivatela ,user” overovaného
pomocou overovacieho mechanizmu HTTP: BASIC. Znie to jednoducho, no
v kapitole 2.1.2 spominand aplikdcia Brutus nebola schopné tuto ulohu splnit,
pretoze nedokaze k HTTP poziadavkam pripojit hodnotu identifikatora relacie —
SID. Pri prvej poziadavke na chrdnend stranku ,reg.php” presmeruje Protector
poziadavku na ,index.php“, pretoze nendjde v poziadavke platni hodnotu
identifikdtoru relacie. Ako vidiet na obrdazku 1, PSEUDO-CRACKER tato hodnotu

odchyti a pripoji ju k nasledujicej poziadavke na stranku ,reg.php”.

i/ PSEUDO-CRACKER v.1.0 -0l x|

URL:  [locahostjreg.php | [

Cookie : |SID=2F313325691|:|51|:|1 1a854fedc86cal3e; path=! |

Login: |user | HEADA]

Pass: | |

HTTR/1.1 200 QK

Date: Thu, 22 Jul 2004 1414431 GMT

Server: dpachefz.0,49 (Win32) PHPI4.3.6

W-Powered-By: PHP/4.3.6

Set-Cookie: SID=Z2fele3z25691b51d11a8594fetcGocalZe; path=,

Expires: Thu, 19 Mowv 1931 05:52:00 GMT

Cache-Control: no-skore, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Connection: close

Content-Type: textibkml; charset=150-5359-3

<IDOCTYPE HTML PUBLIC "-f/W3C}/DTD HTML 4.0 Transitional/ JEN" -
"hHttpe e w3, org) TRYREC-Rtmld0 loose, ded" =00 =HTML =
<HEAD =
<meta content="text/html; charset=windows-1250" http-equiv="content-tvpe">=
<META MAME="description" COMTEMT="Jediny obchod v kkorom si nic nekupite 1" =0 <TITLE =M U
SICSHOP</TITLE=0O<FRAMESET CioL3=173,* FRAMESPACING=0 BORDER=0>
<FRAMESET ROWS=193,* FRAMESPACING=0 BORDER=0= —
<FRAME SRC=topleft.php MARGINWIDTH=0 MARGINHEIGHT=0
FRAMEBORDER=0 MORESIZE SCROLLING=ND =
“FRAME SRC=butktons, php MARGIMNWIDTH=0 MARGINHEIGHT=0
FRAMEBORDER=0 NORESIZE SCROLLING=ALITO >
<JFRAMESET =
<FRAMESET ROW'S=105,50,* FRAMESPACING=0 BORDER=0:>
<FRAMESET COLS=153,* FRAMESPACING=0 BORDER=0> = |

Obr.1 : Pseudo-cracker ziskal identifikator relacie



Z obrazku 2 je zrejmé, Ze druhu poziadavku Protector prepustil, pretoze odpoved
serveru je ,HTTP/1.1 401 Authorization Required”. PSEUDO-CRACKER ovlada
platna relaciu, moze teda pokracovat s itokom. Po kliknuti na tlacidlo ,HIADAJ”

pripoji k poziadavke na stranku ,reg.php “prihlasovacie udaje user:heslol.

{17 PSEUDO-CRACKER v.1.0 - 10| x|

URL: |I-:uca|hu::5t,|'reg.php | | a0 |

Cookie : |SID=2fe18325691b51d11a854feAc86caF3e; path=] | [

Login : |L|ser | HEADAT

Pass : ||'|BS|I:|1 |

HTTP[1.1 401 Authorization Required

Date: Thu, 22 Jul 2004 14:49:05 GMT

Server: Adpachefz.0.49 (Win32) PHPI4.3.6

#-Powered-By: PHP/4.3.6

Set-Cookie: SID=2fe12325691b51d1 1a554Fe8cG0caf3e; path=)
Expires: Thu, 19 Mov 1951 05:52:00 GMT

ache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

W= Authenticate: Basic realm="MUSICSHOQP"
Connection: close

Content-Type: textibkml; charset=I50-8359-3

<IDOCTYPE HTML PUBLLC -3 {OTD HTML 4.0 Transitional} /EN"

"hitps v, w3, orgf TRYREC-hkml40/loose, dtd" =0 <HTML =

<HEAD =

<meta content="text/html; charset=windows-1250" http-equiv="content-type"=

“META MAME="description" COMTEMT="Jediny ohchad v kkarom si nic nekupite 1" =0 <TITLE =M U
S1C 5 HOQP=TITLE »O<LINK REL=5tvleSheet HREF="stvle, cs5" TYPE="text css" > <meta
http-equiv="Refresh" content="3 ; URL=kosik.php"><BA5SE TARGET="center" > </HEAD = <BODY
BECOLOR=#FCB357 TEXT=#000000=<CENTER. =<BR. CLEAR=ALL »<ER »<ER > <E=Musite zadat’
mena a hesla! </B = </CENTER =< /B0 =< HTML =

Obr.2 : Pseudo-cracker ovlada platni relaciu



Obréazok 3 prezradza, ze prihlasovacie idaje user:heslol neboli spravne, pretoze
server opat vratil odpoved ,HTTP/1.1 401 Authorization Required”. VSetky
aplikdcie vykondavajuce tutok hrubou silou pracuju tak, Ze =zasielaju ro6zne
systematické kombinacie prihlasovacich mien a hesiel az kym nedostani zo
serveru odpoved ,HTTP/1.1 200 OK”. Vtedy su posledné pouzité prihlasovacie
udaje povazované za spravnu kombinaciu a utok je ukonceny. PSEUDO-CRACKER

teda vykond dalsi pokus a odosle poziadavku s prihlasovacimi idajmi user:hesloZ.

{1V PSEUDO-CRACKER v.1.0 -10| x|

URL: |I-:u:a|h|:ust,|'reg.php | | a0 |

Cookie : [SID=2fe1325691b51d11a854feBr86car3e; path=] | (T

Login : |I.|ser | HLADAT

Pass: |hes||:|2 |

HTTP/1.1 401 Authorization Required

Date: Thu, 22 Jul 2004 14:49:46 GMT

Server: dpachefz.0,49 (Win32) PHPI4.3.6

W-Powered-By: PHP/4.3.6

Set-Cookie: SID=2fele325691b51d11a854fecGacal3e; path=)
Expires: Thu, 19 Mov 1951 05:52:00 GMT

ache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

W= Authenticate: Basic realm="MUSICSHOQP"
Connection: close

Content-Type: textibkml; charset=I50-8359-3

<IDOCTYPE HTML PUBLIC "=/ 3/ {OTD HTML 4.0 Transitional/ /EN"

"Rikkpe e w3, org) TRYREC-REml40 loose, ded" =00 =HTML =

<HEAD =

<meta content="text/html; charset=windows-1250" http-equiv="content-tvpe"=

<META MAME="description" COMTEMT="Jediny obchod v kkorom si nic nekupite 1" =0 <TITLE =M U
S1C 5 HQP=TITLE =0 <LINK REL=3tvleShest HREF="stvle, cs5" TYPE="text cs=" = <meta
http-equiv="Refresh" content="3 ; URL=kosik.php"><BASE TARGET="center" > </HEAD = <BODY
BRCOLOR=#FCB357 TEXT=#000000=<CENTER. =<BR. CLEAR=ALL »<ER > <ER > <E=Musite zadat’
meno a heslo! < /B =< /CEMTER = <fBODY = </HTML >

Obr.3 : Utok hrubou silou



v

Na tuto poziadavku dostava od serveru vytuzenu odpoved ,HTTP/1.1 200 OK”, ¢o
by malo znamenat, ze prihlasovacie udaje user:heslo2 boli spravne. Po lepSom
prehliadnuti tela odpovede, ktoré je zobrazené na obrazku 4 v spodnej Casti okna,
si vSak kazdy musi vSimnuat vetu ,Pristup k obchodu Vam bol docasne odoprety
kvoli utokom na aplikaciu!/“. Znamend to len tolko, ze kazdy neuspesny pokus
o prihldsenie bol aplika¢nou logikou elektronického obchodu zaznamenany a po
dosiahnuti dovoleného limitu (v tomto pripade 2) odoprel Protector pristup
k skriptu ,reg.php“ a presmeroval poziadavku na stranku s tymto chybovym
hldsenim. Uto¢nik moéZe v ttoku pokracovat az po uplynuti ¢asu, ktory taktiez
uréuje spréavca obchodu. Utok hrubou silou sa teda stdva vdaka pouzitym

algoritmom v redlnom Case neuskutocnitelnym.

{17 PSEUDO-CRACKER v.1.0 -10] x|

URL: |I-:ucalhnst,|'reg.php | | a0 |

Cookie : |SID=2F313325691I:|51|:|11a854feﬁc86caF3&; path={ |

Login : |L|ser | HEADAT

Pass : ||'|ES|I:|3 |

HTTR/1.1 200 O

Date:; Thu, 22 Jul 2004 14:50:36 GMT

Server: Apachef2.0.49 (Win32) PHPI4.3.6

#-Powered-By: PHP[4.3.6

Set-Cookie: SID==2fe1e325691b51d1 1a854Fe8c8acal3e; path=/

Expires: Thu, 19 Mow 1951 05:52:00 GMT

Zache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Connection: close

Content-Tvpe: text/html; charset=I130-5359-3

<IDOCTYPE HTML PUBLIC "4/ DTD HTML 4.0 Transitionalf JEN" -
"hitps v, w3, orgf TRYREC-hkml40/loose, dtd" =0 <HTML =

<HEAD =

<meka content="textfhtml; charset=windows-1250" htkp-equiv="content-type" =

<META MAME="description" COMTENT="Jediny obchod v kkorom si nic nekopite ) =0O <TITLE=M U
S1C 5 HOQP=TITLE =0 <LIMK REL=5tvleshest HREF="stvle, css"
TYPE="textfcss" = </HEAD = <BODY BT OLOR=#FCB357 TEXT=#000000> < ENTER ==ER
CLEAR=ALL > <TABLE BORDER=0 CELLSPACIMNG=5 WIDTH=90% > <TR><TD
ALIGHN=CEMTER = <B><FOMNT STYLE="font-size: 32pt" =M1 31 C 3 H O P<FONT »</Bx<TR >=TD
ALIGHN=CEMNTER = <HF. MOSHADE SIZE=1 COLOR=BLACK = <TR==TD

ALIGHN=CENTER =&nbsp; <TR =<TD ALIGHN=CEMTER > <E»Pristup k obchodu Yam bol dodasne —
odoprety keedli Okokom na aplikaciu! <8 = <TR > <TD ALIGN=CENTER =&nbsp; <TR.=<TD
ALIGN=CEMTER = <HF. MOSHADE SIZE=1 COLOR=BLACK = <TR=<=TD ALIGN=CENTER = <FOMNT
STYLE="fonkt-size: Spt">==B=M U5 1C 3 HOQP</B> prevadzkuje <B=Jaroslay Imrich<)B =, -

Obr.4 : Protector odoprel pristup



PRILOHA E : INSTALACIA

Kapitola bola z verzie web release vypustena.



