SLOVENSKA TECHNICKA UNIVERZITA V BRATISLAVE
MATERIALOVOTECHNOLOGICKA FAKULTA V TRNAVE
Katedra Aplikovanej Informatiky a Automatizacie

NAVRH, REALIZACIA A ZABEZPECENIE

FIREWALLOVEHO SYSTEMU
DIPLOMOVA PRACA
(web release)

Bc. JAROSLAV IMRICH

TRNAVA 2006

Copyright © 2006 Jaroslav Imrich — jariq@jariq.sk

Web release verzia tejto prace je uréena vyhradne na vzdelavacie ucely. Ziadna &ast
tejto prace nesmie byt reprodukovand alebo Sirend akymkolvek sposobom bez
predchadzajiceho suhlasu autora.

V tejto praci pouzité nazvy programovych produktov, firiem apod., moézu byt
ochrannymi zndmkami alebo registrovanymi ochrannymi zndmkami prislusnych
vlastnikov.



ABSTRAKT

KPiacové slova: pocitacova siet’, firewallovy systém, GNU/Linux, bezpe¢nost’

Studijné zameranie: Aplikovana informatika a automatizicia v priemysle
Autor: Bec. Jaroslav Imrich

Diplomova praca: Navrh, realizacia a zabezpecenie firewallového systému
Veduci diplomovej prace: Ing. Pavel Betio

Odborny konzultant: Ing. Andrej Eliés

Pocet stran: 68

Uvodna ¢ast’ prace obsahuje kratke obozndmenie s problematikou bezpe&nosti poéitatovych sieti. Hned’
za struénym prehl'adom vybranych nebezpeéenstiev, ktoré v nich hrozia nasleduje popis jednotlivych
typov firewallovych systémov. Osobitni pozornost v tejto kapitole venujem virtudlnym privatnym
sietam, pretoze ich vyznam neustale rastie a zacinaji prenikat’ aj do zivota beznych l'udi. Druha kapitola
je zhrnutim prevaznej Casti mojich poznatkov o bezpeénosti unixovych systémov a konkrétne sa
zameriavam na popis systému GNU/Linux. Otazky stvisiace s bezpecnost'ou tohto systému som rozdelil
na tri skupiny. V prvej sa nachadzaju témy suvisiace s fyzickou bezpe¢nostou systému. Vytvoril som
konkrétny modelovy utok, ktorému sa nasledne pokuSam zabranit’ zavadzanim adekvatnych opatreni.
Systémova bezpecnost’ v mojom ponimani zahffia pravidla pre tvorbu silnych hesiel, politiku pre
instalaciu nového a aktualizaciu starého softvéru a spravnu konfiguraciu sluzieb. Je tu vysvetlené aj preco
je dobré, ak jednotlivé sluzby bezia iba s pravami bezné¢ho neprivilegovaného pouzivatela. Do tretej
skupiny partia otazky tykajice sa sietovej bezpeCnosti. Vyzdvihujem najmid obmedzenie poctu
spustenych sietovych sluzieb, spravne nastavenie hostového firewallu ale aj pokrocilé techniky ako je
napriklad port knocking alebo vytvaranie honey potov. Tretia kapitola prace je zamerana na popis
monitorovacich nastrojov pre Linux/UNIX vSeobecne. Popisal som postupne viaceré oblasti, ktoré by
uréite mali byt monitorované niclen na firewallovych systémoch ale na serverovych systémoch
vSeobecne., ¢i uz sa jednd o monitorovanie hardvérovych sucasti systému, sietovych aktivit alebo
dalsich dolezitych oblasti. Stvrta kapitola je akymsi ndvrhom konkrétnych produktov, ktoré som vybral
pre pripravovany firewallovy systém. V zavere¢nych kapitolach opisujem vytvoreny instalacny program,
ktorého hlavnou tulohou je skratit’ ¢as potrebny na implementaciu firewallového systému. Posledna
kapitola je venovana opisu dvoch konkrétnych sieti, v ktorych som firewallovy systém pomocou mdjho
inStalatora implementoval. V zavere sa zamysl'am nad moznymi vylepSeniami a stanovujem dalSie ciele
pre vyvoj jednotlivych nastrojov, ktoré vytvoreny firewallovy systém obsahuje.

ABSTRACT
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First part of this work contains short introduction to the computer network security. Description of
different types of firewall systems follows right after the short overview of chosen dangers that occurs in
networks. Special attention is paid to virtual private networks because of their growing significance in
everyday life. Second chapter summarizes my knowledge about the security of unix systems and I focus
on the GNU/Linux operating system. I divided security issues into three groups. In the first of them I
analyze physical security of computer systems. Implementation of many restrictions should prevent the
model attack. System security identifies rules for creation of strong passwords, rules for installation and
update of software products and the right configuration of services. I try to explain why it is good to run
services without the root privileges. The third group is all about network security, about reasons for
decreasing amount of running services, right settings of host firewall rules and also advanced techniques
as port knocking or creation of honey pots. The third chapter is focused on description of tools that are
usually used to monitor GNU/Linux systems. I described many different areas that should be monitored
not only on firewall systems but also on server systems in general. These are monitoring of hardware
health, network resources and other important activities. Fourth chapter is proposition of concrete
products that I have chosen for the firewall system. Last part of the work contains description of
installation program I have created and the main goal of which is saving of time needed for
implementation of firewall system. Last chapter is dedicated to description of two networks equipped
with firewall system created by my installation program. Finally I think about possible improvements that
could be made in the future development.
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UVOoD

Sietovy firewallovy systém je neodmyslitelnou sucastou kazdej modernej
pocitaovej siete. Vytvorenie takéhoto systému si vyZaduje nielen mnozstvo ¢asu, ale aj

dostatok finan¢nych prostriedkov a skuisenosti.

V teoretickej Casti tejto prace sa zameriam primarne na popis bezpecCnosti
unixovych systémov. S touto témou s uzko spité nastroje na monitorovanie sietovej
prevadzky, log suborov, integrity suborového systému, systémy na detekciu prienikov a
rozne pokrocilé techniky ako je napriklad otvorenie tzv. hluchych sietovych portov
alebo vytvaranie adaptivnych firewallov. Samozrejme sa nevyhnem ani opisu vybranych

nebezpecenstiev ¢ihajucich v pocitacovych sietach na akykol'vek operac¢ny systém.

Hlavny ciel’ mojej diplomovej prace je zostavit’ a v produkénom prostredi nasadit’
sietovy firewallovy systém zaloZeny na distribucii Slackware systému GNU/Linux. V
tomto systéme vSak musi ostat’ zachovand v o najvicsej moznej miere kompatibilita s
povodnou distribuciou, aby ho bolo mozné aktualizovat’ beznym spésobom pomocou
povodnych distribuénych balikov a aby bol jednoducho prisposobitelny budiacim

poziadavkam.

Ocakavam, Ze sa mi podari vytvorit' inStalaény program, ktory by zjednodusil
proces instalacie takéhoto systému a tym by vyrazne skratil Cas, ktory je na tuto ¢innost’
potrebny. Tento program by mal ponuknut pouzivatelovi moZzZnost vyberu typu
pouzitého firewallu, vygenerovat ,hrubé“ skripty potrebné pre jeho zavedenie a
pripravit’ systém na vykonavanie vsetkych ¢innosti, ktoré sa od neho ocakavaju. Medzi
podporovanymi typmi firewallovych systémov by urCite nemala chybat brana
vykonavajuca preklad zdrojovych adries, transparentny sietovy bridge a proxy server.
Instalacny program musi byt’ tiez schopny do systému nainStalovat’ vybrané nastroje
pouzivané na monitorovanie takychto systémov, nastroje na vytvaranie VPN sieti a
nastroje na detekciu utokov a prienikov, ktoré prevezme z webovej stranky projektu
alebo z T'ubovolného pripojeného pamitového média. Samozrejme pouzivatel musi
mat’ moznost’ vybrat’, ktoré¢ zo spominanych produktov budu nainstalované. Je dolezité
uvedomit’ si, Ze tento inStalacny sprievodca neumozni implementovat’ vSetky spominané

technolégie pouzivatel'ovi, ktory nema potrebné teoretické znalosti. Skusenému



pouzivatelovi vSak niekolkonasobne skrati ¢as potrebny na vytvorenie robustného

firewallového systému.

Proces zabezpecenia tohto systému bude pozostavat najméd z vykonania spravnej
konfiguracie jednotlivych komponentov a tiez z implementacie nastrojov schopnych

detekovat’ pokusy o naruSenie bezpe¢nosti samotného systému, ale aj siete ktoru chrani.

V systéme budu pouzité len nastroje a programy volne dostupné prevazne pod
licenciou GNU/GPL. Narozdiel od podobnych komercnych ale aj open source
produktov bude mozné k navrhnutému firewallovému systému vel'mi l'ahko vytvorit

zalozny systém, ktory v pripade vypadku primarneho za¢ne okamzite plnit’ jeho tlohy.



1 ZAKLADNE PRINCIPY ZABEZPECOVANIA POCITACOVYCH SIETI

Pre niekoho je pocitacova siet’ nepostradatelnym pomocnikom v préci, pre
niekoho zas len kopou kablov. Véac¢sina z nds si vSak neuvedomuje, ze v nej mozu ¢ihat’
mnohé nebezpecenstva a ze v pocitatovych sietach neexistuje sukromie. Rovnako, ako
su niektori jedinci schopni prepadnut’ banku a odniest’ z nej obrovské finan¢né Ciastky,

¢

tak su na svete I'udia schopni napadnit’ pocitacovu siet’ a ,,odniest* z nej napriklad
dokumenty obsahujice dusevné vlastnictvo inych I'udi. Kazdéa banka ma Specializovanti
bezpec¢nostnu sluzbu, ktorej ulohou je zabranit” prepadom, no nie vsetky pocitacové

siete maju bezpecnostné prvky, ktorych ciel’ je podobny.

BohuzZial’ ¢asta chyba, ktorej sa mnohé organizécie pri sprave pocitacovych sieti
dopustaju st chybne stanovené priority a s tym suvisiace nasledné nedostatocné
prostriedky na rozvoj a skvalitnenie siete. Myslim si, Ze je to spdsobené najma pasivitou
spravcov siete, ktorych povinnostou by malo byt informovat’ vedenie o bezpe¢nostnych
rizikdch a vypracovat’ sietovi bezpe€nostni politiku organizacie. Je vSak nutné
zabezpecit', aby tato politika bola vSetkymi zamestnancami striktne dodrziavand. To sa
da dosiahnut’ jedine tak, ze ju schvali vedenie organizacie a stanovi sankcie za jej

nedodrziavanie.

1.1 Nebezpecenstva v pocitacovych sietach

Jednym z hlavnych ciel'ov ochrany pocitacovej siete je ochrana dat ulozenych na
systémoch, ktoré sa v nej nachddzaji. Déta je nutné chrénit’ pred znehodnotenim, ktoré
moze nastat’ v dosledku ich uniku, pozmenenia alebo Uplnej straty. No spolu s datami je
nutné chranit’ aj samotné systémy vo vnutri siete, pretoze mozu byt zneuzité. ZneuZzit
ich moéZu napriklad nespokojni sti€asni 1 byvali zamestnanci, konkurenti a samozrejme

aj pocitacovy experti Specializujuci sa na tuto ¢innost’ tzv. crackeri.

Podobne ako v inych oblastiach aj v poc¢itacovej bezpecnosti plati, Ze prevencia je
lepSia nez nasledna naprava S$kod. Osobne zastdvam nazor, ze v kazdej vacsej
organizacii by mal posobit’ expert na pocitacovi a sietovil bezpecnost’ resp. aspon

clovek, ktory sa v tejto problematike dobre orientuje.

Zvysenie bezpecnosti, €1 uz pocitacovej siete alebo akéhokol'vek iného systému,



nie je mozné dosiahnut pouzitim jedného vSemocného prvku, ale neustalym
zdokonal'ovanim viacerych prvkov. Je zndma tedria budovania bezpe€nostnych bariér,
ktora poklada kazdy jeden prvok zabezpecenia — bariéru — za prekonatelny. Ak chceme
zvysit’ bezpe€nost, je treba vytvorit’ ¢o najviac bezpecnostnych bariér. Potencidlnemu
uto¢nikovi sa moze podarit prekonat piat bariér a zastavit ho moze Siesta.
Neprekonatel'na bariéra neexistuje, no na prekonanie vSetkych vytvorenych bariér bude
utocnik potrebovat’ stravit’ v nepriatel'skom tabore urcity Cas. Tento ¢as nahrava ¢loveku
zodpovednému za bezpecnost, pretoze ma vicsiu Sancu spozorovat’ nepovolené aktivity

a nasledne vykonat potrebné opatrenia.

Nutnym predpokladom pre zabezpecCovanie pocitacovej siete je znalost’ a presné
definovanie hrozieb, ktorym modze byt vystavend. Zoznam hrozieb vSak nikdy nemoéze
byt Uplny, preto je nutné siet’ monitorovat’ a dohliadat’ na jej prevadzku. Podl'a miesta
odkial’ hrozba pochddza som sa rozhodol niektoré zname hrozby rozdelit’ na vnutorné a

vonkajsie.

1.1.1 Vybrané vnitorné hrozby

Bezpecnostné rizika je nutné brat’ do ivahy uz pri prvotnom navrhu pocitacove;j
siete. Ak je to mozné, vsetky pristupové body k sieti by mali byt chrdnené
firewallovymi systémami. To znamena, ze na sieti nesmie byt’ vytvoreny pristupovy bod
k internetu, alebo akejkol'vek inej vonkajSej sieti, o ktorom by sprévca siete nevedel.
Stcastou bezpecnostnej politiky musi byt teda prisny zakaz zmien v sieti pre vSetkych
pouzivatelov s vynimkou systémovych administratorov. To znamend najmé pre
pouzivatelov pracovnych stanic zakaz pripdjania modemu k akémukol'vek systému,
ktory je sucastou siete. Jediny nekontrolovany pristupovy bod k lokalnej sieti moze

narusit’ celi bezpecnostnu politiku organizacie. [1]

Podobne prisne opatrenia by sa mali dodrziavat’ aj pre kabeldz v interiéri alebo
exteriéri budovy. Existujiice vol'ne pristupné sietové pripojky alebo liStami nechranené
kable na verejne pristupnych chodbach znamenaji obrovské riziko. Tieto nedostatky

pomaha odstrafiovat’ presna a stale aktualizovana mapa siete a bezpecnostné audity.

Vo vnutornej sieti existuje aj riziko, Ze zamestnanci budii odpocuvat’ jednotlivé
sietové prenosy svojich kolegov v snahe ziskat’ vdc¢Sie oprdvnenia alebo pristup ku

kritickym firemnym déatam. Obranou proti odpocuvaniu je pouzivanie Sifrovanych



aplikacnych protokolov, teda nahradenie napriklad klasického HTTP (HyperText
Transfer Protocol) protokolu Sifrovanou alternativou HTTPS (HyperText Transfer

Protocol over SSL), popripade aj vytvaranie bezpecnostnych perimetrov.

Lokalne segmenty siete, v ktorych je prenos do znacnej miery zavisly na
protokole ARP (Address Resolution Protocol) pracujicom na linkovej vrstve, su
nachylné aj na l'ahko vykonatelny ttok tzv. ARP poisoning. Pri tomto utoku utocnik
predstiera falo$nu identitu v snahe smerovat’ cez seba sietové prenosy, ktoré by na
switchovanej sieti k nemu za normalnych okolnosti nikdy nedorazili. Najjednoduchsou
obranou voci tomu Utoku st najmé spravne nakonfigurované manazovatelné switche,
popripade aj na udrzbu néarocnejSie statické ARP zdznamy na kritickych systémoch.
Osobne zastavam nézor, ze kazdy systém v lokdlnej sieti by mal obsahovat’ staticky
ARP zdznam na branu siete. V sietach, kde su vSetky systémy pod spravou
Specializovanej skupiny technikov je implementacia jednoducha. V sietach, kde sa o
svoj systém stara kazdy pouzivatel sdm, je nutné organizovat’ odborné seminare, na
ktorych st pouzivatelia obozndmeni s moznymi dopadmi tohto utoku a formou ochrany

pred nim.

Za najvicsiu hrozbu v lokélnych sietach povazujem tzv. trojske kone a iné formy
zlomyselného koédu. Miera ich skodlivosti je Casto podcenovand vdaka falo§nému
pocitu bezpecia, ktory vytvara pritomnost’ sietového firewallového systému. Vhodne
navrhnuty trdjsky kon vSak dokaze vytvorit smerom z lokdlnej siete von korektne
nadviazané spojenie, ktoré akykolvek stavovy firewall prepusti. Co viac potrebuje
externy uto¢nik? Ak vyuzije spdsob tunelovania podobny protokolu SSH (Secure Shell)
alebo VPN (Virtual Private Network) sietam, mdze sa prostrednictvom z lokalnej siete
iniciovaného spojenia pripojit’ na systém, z ktorého spojenie pochadza. Ak vezmeme do
uvahy, ze trojske kone prevladaji na systémoch Windows, ktorych bezpecnostny model
je oslabeny vd’aka tomu, ze bezni pouzivatelia va¢§inou pracuju s privilégiami spravcu
systému, tak dopad jedného trojskeho konia moze byt zdrvujuci pre cela lokalnu siet’.
Preto je viac neZ nutné, na tychto systémoch nasadit’ antivirovll ochranu a personalne
firewally, ktoré informuji o pokusoch jednotlivych programov pristupovat’ k sietovym
prostriedkom. Dal$ou bezpe¢nostnou bariérou moze byt napriklad nasadenie proxy
servera s accountingom, s pouzitim ktorého nemusi navrh trojskeho koma ratat.
Bezpecnostné perimetre, v ktorych st oddelené kriticky dolezité systémy st taktiez

vhodnym spdsobom posilnenia obrany.



1.1.2 Vybrané vonkajsie hrozby

Podobne ako pri vnutornych hrozbach aj pri vonkajSich ma odpoctvanie spojeni
svoje ¢estné miesto. Odpocuvanie moze prebiehat’ bud’ priamo u ISP (Internet Service
Provider) alebo aj na vzdialenejSich miestach. Je nutné si uvedomit, ze kazda
komunikacia mé dve strany a ak je jedna z nich vystavend urcitému riziku, toto riziko
ma dopad aj na druhu stranu. Ak teda ktorykol'vek z bodov, ktorymi nasa komunikacia
prechadza, povazujeme za nebezpeCny, je nutné prijat dodatocné bezpecnostné
opatrenia resp. vyhnut' sa prendsaniu kritickych dat cez tieto miesta. Podobne ako pri
lokalnych sietach aj v externej komunikécii je vhodné uprednostiiovat’ Sifrované

aplikacné protokoly.

Jednou zo znamejSich aj ked Casto nesprdvne chépanych hrozieb si otvorené
sietové porty. Aby mohol byt sietovy port otvoreny, musi na hostitel'skom systéme
bezat’ nejaka sietova sluzba, ktora ho pouziva. Ak by boli vSetky systémy v lokalnej
sieti spravne nakonfigurované a teda by nemali vd’aka nepotrebnym sietovym sluzbam
zbytocne otvoren¢ sietové porty, kleslo by riziko s nimi spojené na minimum. Ked’ze
skutoCnost’ je ind, je nutné obmedzovat pristup z externych sieti len na vybrané sluzby
na vybranych systémoch. Tuto filtraciu prichadzajtcich sietovych spojeni najcastejsSie
vykonavaju rozne sietové firewallové systémy, ktoré vSak okrem toho zabezpecuju aj
mnozstvo inych funkcii. Za spomenutie urcite stoji aspoil kontrola stavov spojeni,

monitorovanie prenaSanych dat ¢i r6zna miera detekcie itokov.

Menej castou, no nie zanedbatelnou formou utoku z externych sieti je DoS
(Denial of Service) utok, ktorého cielom je ,,zahltit* dostupnu kapacitu linky a tak sieti
alebo konkrétnemu systému odopriet’ pristup k sietovym prostriedkom. Ak tento ttok
prichddza z jedného konkrétneho externého systému, d4 sa mu zamedzit' napriklad
ozndmenim tejto skuto€nosti svojmu ISP, ktory vSetku komunikéciu prichddzajicu z
inkriminovaného systému zablokuje. Ak sa vSak jedna o DDoS (Distributed Denial of
Service) utok a neziadlica komunikacia prichddza z mnozstva externych systémov z
roznych externych sieti, byva to ¢asto nerovny boj. Bojovat’ proti DoS tutokom sa da
napriklad na brane lokélnej siete, ¢o je ale vdcSinou malo platné, ked’Ze nevyziadana
sietova komunikacia vytazuje linku medzi ISP a branou lokélnej siete. Preto je nutné
kontaktovat’" ISP a poziadat ho o pomoc. Tiez je vhodné o prebiehajicom utoku

informovat spravcov sieti odkial’ jednotlivé Casti Gtoku prichadzaji. Ak su vSak v utoku



zapojené desiatky alebo stovky sieti, je to beh na dlhu trat’.

1.2 Firewallovy systém

NajcastejSim postupom pri  zabezpeCovani siete je nasadenie sietového
firewallového systému, ktory dokaze znizit' mnohé rizik4 na inosnu mieru, no urcite nie

je univerzalnym vseliekom.

Pod slovom firewall si kazdy pouzivatel’ vypoctovej techniky predstavi nieco iné.
Niekto si toto slovo asociuje s personalnym firewallom pre systém Microsoft Windows,
niekto si predstavi pocita¢ chraniaci celu siet’ a niekto len malu krabicku podobnu na
switch, ktord oddel'uje vnutornt siet’ od vonkajSej. Pre tych menej znalych je firewall
akymsi mytom, ktory poskytuje absolitnu ochranu a spéjaju si ho s obrazkom muriku

postaveného z ¢ervenych tehliciek.

Zostavit’” presni definiciu je vSak nelahkd tuloha. Vo vSeobecnosti moZeme
povedat’, ze firewall je metoda ochrany pocitacov a pocitacovych sieti, spojenych s
inymi pocitacmi a sietami, proti utokom zvonku a zvnutra. Pojem firewall je tiez mozné
pouzit’ na opis roznych sietovych konfigurécii zostavenych pre tento ucel. Firewall, je
ale aj oznaCenie pre tzv. ,paketové filtre, ktoré sii umiestnené medzi dvoma alebo
viacerymi pocitacmi, alebo celymi pocitaovymi sietami, a filtruju pakety podla siboru

pravidiel zostavené¢ho osobami zodpovednymi za sietovl bezpecnost'.

V tejto praci budem pojmom firewallovy systém oznacovat’ pocitac s operacnym
syst¢tmom GNU/Linux, ktory obsahuje viacero sietovych rozhrani a kontroluje a filtruje

data prechadzajuce medzi nimi.

Hlavnou ulohou firewallového systému je chranit’ vnatornu siet’ pred neziadicimi
spojeniami prichddzajicimi z vonkajsej siete, ale aj chranit’ vonkajsiu siet’ pred atokmi
z vnutornej. Bezné firewallové systémy su schopné filtrovat’ sietovu prevadzku na tretej
a Stvrtej vrstve modelu ISO/OSI (International Standard Organization's Open System
Interconnect), ¢ize na zaklade zdrojovych a cielovych adries a podla zdrojovych a
cielovych portov transportnych protokolov TCP (Transmission Control Protocol) a
UDP (User Datagram Protocol). Niektoré implementacie firewallov dokazu vSak

nahradit’ aj funkciu manazovatel'nych switchov a filtrovat’ aj na druhej vrstve ISO/OSI.



1.2.1 Softvérovy a hardvérovy firewall

V dostupne;j literature sa Casto firewally rozdel'uju na hardvérové a softvérové.
Pojmom hardvérovy firewall by podla tychto publikidcii malo byt oznacované
zariadenie podobné klasickému sietovému switchu, ktoré umoziuje filtrovat’ sietové
pakety na zaklade definovanych pravidiel. Pojmom softvérovy firewall zas autori
oznacuju implementaciu filtrovacieho systému v réznych operaénych systémoch. Ja
som sa s tymto rozdelenim nikdy nedokazal stotoZnit' a moje pochybnosti o spravnosti
tohto rozdelenia potvrdil vo svojej knihe pol’'sky autor Jacek Artymiak, ktory napisal, ze
ni¢ také, ako softvérovy a hardvérovy firewall neexistuje. VSetky tieto zariadenia st
totiz podla neho len paketové filtre pracujice vd’aka hardvéru a softvéru. To, i je
softvér ulozeny v pamitti EPROM (Erasable Programmable Read-Only Memory)
uzavretej v peknej krabicke z umelej hmoty, alebo na pevnom disku pocitaca triedy PC,
je uplne jedno. Hardvér samotny by nikdy nedokézal plnit’ tlohu firewallu, keby nebolo

softvéru, ktory ho ovlada. [2]

Osobne povazujem za vhodnejSie pouzivat’ ako firewallovy systém osobny alebo
serverovy pocita¢ pracujuci so systétmom GNU/Linux alebo OpenBSD, pretoze toto
rieSenie poskytuje omnoho vidcSie moznosti, nez ktorékol'vek mne zndme

Specializované zariadenie.

1.2.2 Typy firewallov

Firewallovy systém moze pracovat’ ako:

-« Nestavovy paketovy filter;
-+ Stavovy paketovy filter;

«  Proxy server.

Nestavovy paketovy filter je najjednoduch$im typom firewallu a je schopny
filtrovat’ sietovu prevadzku len na zdklade zdrojovych a ciel'ovych adries ¢i portov. Nie
je schopny rozlisit, ¢i prichddzajlice pakety patria k regulérne zacatym spojeniam,
pretoze nijako nezohladiiuje stavy spojeni. Takyto firewall sa vd¢Sinou nezaobide bez
toho, aby pre kazd¢é pravidlo existovalo aj tzv. protipravidlo. V praxi to znamena, ze ak
napriklad z vnutornej Casti siete povol'ujeme spojenie na cielovy port 80/TCP, musime

napisat’ aj protipravidlo, ktoré povoli spojenie do vnltornej siete zo zdrojového portu



80/TCP. Ak by sa teda podarilo vzdialenému uto¢nikovi zasielat’ 'ubovol'né pakety zo

zdrojového portu 80/TCP, firewall by ich teoreticky mohol prepustit’.

Tuato ,,zIu vlastnost™ odstraituje druhy typ firewallového systému tzv. stavovy
paketovy filter, ktory dokaze kontrolovat’ ¢i prichadzajice pakety patria k niektorému z
regulérnych spojeni. Aby to mohol vykonédvat, musi si udrziavat' stale aktualne
informécie o prebiehajlcich spojeniach. ZjednoduSene mozeme povedat, Ze pouziva
tabul’ku, do ktorej zapisuje informécie o stave kazdého jedného sietového spojenia.
Teda odpada moznost’, Ze by prepustil pakety zo zdrojového portu 80/TCP bez toho, aby
nan bolo tesne predtym nadviazané spojenie. Vyhoda takéhoto postupu spociva v tom,
ze nemusi pre kazdé pravidlo existovat protipravidlo, ale staci jediné pravidlo hovoriace
o akceptovani paketov patriacich k nadviazanym spojeniam. Udrziavanie informdcii o
prebiehajucich spojeniach sa vSak oproti nestavovym paketovym filtrom vyraznou
mierou odzrkadl'uje na narokoch na operacnu pamét’ systému. Ak jej nebude dostatok,
moze sa stat’, ze firewallovy systém prestane obsluhovat’ nové spojenia do doby, kym sa
nejakd pamit neuvolni. Na stanovenie potrebnej velkosti operacnej paméte vSak
neexistuje nijaky vzorec, preto je nutné systém monitorovat’ a uréit’ ju na zaklade

empirickych poznatkov.

Proxy server je Specidlnym druhom firewallového systému, ktory poskytuje
klientom nepriamy pristup k vybranym sietovym sluzbam. Klientsky systém sa pripaja
na proxy server a ziada o zdroje z iného servera. Proxy server mu ich spristupni bud’
tak, Ze sa pripoji na ur¢eny server ako klient a ziska ich z neho, alebo ich poskytne z
vyrovnavacej pamdte (angl. cache). Klientsky systém teda nema priamy pristup k
vonkaj$im zdrojom, ale poskytuje mu ich proxy server, ktory je pre vonkajsie systémy v
ulohe klienta. Toto umiestnenie proxy serveru medzi klienta a server, rovnako ako aj
skutoCnost,, Ze dokdze pracovat’ na aplikacnej vrstve, ho priamo predurcuju na to, aby
nasSiel uplatnenie v sietach, ktoré vyzaduju najvyssi stupenn zabezpecenia. Danou za
moznost’ filtrovat’ na aplikacnej vrstve je vSak v porovnani s predchddzajicimi typmi

firewallovych systémov vyssia hardvérova narocnost’.

1.2.3 Filtrovacie systémy v jednotlivych opera¢nych systémoch

Systémy pracujice s jadrom Linux vyuzivaju na filtrovanie paketov jeho cCast’

zvanu netfilter (d’alej len NF). Konfigurdcia NF sa vykondva pomocou obsluznych



programov ipchains alebo iptables. Ipchains st k dispozicii pre jadra vetvy 2.2 a pre
jadra 2.4 a 2.6 je mozné pouzit' aj iptables. Nie je ich vSak mozné kombinovat, ¢o
znamena, ze bud’ vytvarame firewall iba s iptables alebo iba s ipchains. Syntax oboch
programov je vel'mi podobnd, av§ak vyznamny rozdiel medzi nimi je v tom, Ze iptables
spolu s jadrami 2.4 a 2.6 poskytuji moznosti stavového firewallu. NF poskytuje
vymozenosti, ktoré by sme v inych filtrovacich systémoch hl'adali marne. Spomenut’ si
urCite zasluzi aspont moznost’ vytvarat’ pravidla pokryvajice viacero vrstiev ISO/OSI
naraz, limitovanie poc¢tu paketov v Case a dynamické vytvaranie zoznamu IP (Internet
Protocol) adries a porovnavanie IP adries z prichadzajucich spojeni vo¢i nemu, ¢o
vyuziva napriklad tzv. technika port knockingu. Dal$ou nespornou vyhodou NF je, Ze je
sucastou jadra Linux a teda v pripade objavenia chyby je oprava v kratkom cCase
dostupnd vo forme patchu pre jadro. Pre NF existuji aj mnohé zatial’ vSak neoficidlne
moduly, ktoré mu dokonca umoznuju filtraciu na aplikacnej vrstve. Vd’aka tomu je

mozn¢ efektivne a jednoducho filtrovat’ napriklad spojenia peer-to-peer sieti.

V systémoch BSD je v stcasnosti najpouzivanejsi filtrovaci systém PacketFilter
(d’alej len PF), ktory bol vyvinuty ako sucast’ systému OpenBSD a nasledne portovany
do systémov FreeBSD a NetBSD. Tento filtrovaci systém ponuka také vymozenosti ako
synproxy, logovanie v binarnom forméte ¢itatelnom utilitou tcpdump, autentifikaciu pre
gateway s vyuzitim SSH, alebo jednoduchu spravu a rozdelovanie Sirky pasma. Takmer
vSetko, ¢o ponuka PF, dokdze sktiseny pouzivatel implementovat’ aj s linuxovym NF.
Sprava pravidiel s PF je vSak ovel'a prehl'adnejSia, pretoze pravidlé, ktoré sa na linuxe
definuju s pouzitim cyklov, sa v syntaxy PF definuji jednoducho s vyuzitim zlozenych
zatvoriek. To, ¢im sa tento filtrovaci systém vyrazne odliSuje od ostatnych, je nativna
podpora protokolu CARP (Common Address Redundancy Protocol) a technologia
synchronizacie stavovych tabulieck medzi hlavnym a redundantnym firewallom zvana
pfsync. Proti PF vSak v urcitych pripadoch hovori nemoznost vytvérat pravidla
pokryvajlce viacero vrstiev ISO/OSI naraz. Ak napriklad chceme porovnavat’ zdrojova
MAC (Media Access Control) adresu so zdrojovou IP adresou, nie je na to mozné
pouzit’ jedno pravidlo ako u linuxového NF. PF totiz nie je schopny pracovat’ na inej nez
sietovej a transportnej vrstve protokolu TCP/IP. Tento sa problém sa da riesit’ pomocou
tzv. tagovania paketov, ked’ na linkovej vrstve pracujucou utilitou brconfig nastavime
tag paketu. PF dokéaze tento tag precitat’ a podla neho pakety identifikovat. Tento

postup vSak zdvojnasobuje hardvérovli nadroc¢nost’ filtrovania.



Operacné systémy od firmy Microsoft v sicasnosti nie su vybavené filtrovacim
systétmom, ktory by bol pouzitelny na vytvorenie sietového firewallového systému.
Existuju vSak Specializované produkty, ktoré sa tento nedostatok snazia odstranit’.
Medzi ne patri napriklad Kerio WinRoute Firewall. Z vlastnej sktisenosti vSak viem, Ze
akakol'vek implementécia stavového firewallu na systéme Windows sa vyraznou mierou
odrdza na vykonnosti sietového rozhrania. Proti pouzitiu tychto produktov hovori aj ich
cena. Ro¢na licencia Kerio WinRoute Firewall 6 schopného chranit’ 10 pouzivatel'ov
(10 hostov) stoji 399 USD a upgrady a patche na d’alsi rok 99 USD. Licencia pre
dalsich 100 pouzivatelov stoji 1399 USD a upgrady na dalsi rok 399 USD. Ak
uvazujeme o ochrane siete s 200 pocitacmi, tak cena licencie na tri roky prekroci
100.000 Sk. Okrem toho, syst¢ém Windows sa na plnenie funkcie sietového firewallu
absolutne nehodi, pretoZe ¢as od néjdenia chyby po vydanie zaplaty je oproti open

source systémom abnormalne dlhy.

1.3 Firewallovy systém ako sucast’ Struktury siete

Ani ten najlepsi firewallovy systém nedokdze spravne plnit' svoju obrannu
funkciu, ak mu nie je nalezite prispdsobend Struktira siete. Firewallovy systém je
ucinny, len ak ma pod kontrolou vSetky mozné pristupové body k vonkajSim sietam
resp. ak su vSetky pristupové body k LAN (Local Area Network) chranené firewallom.
Ak si niektory z ucastnikov chranenej siete nainstaluje na nespravne nakonfigurovany
systém pripojenie k internetu napriklad prostrednictvom GPRS (General Packet Radio
Service), vystavuje tym nebezpeCenstvu cela LAN. V popise jednotlivych moznosti
umiestnenia firewallového systému v Struktire siete zdmerne neuvadzam personalne

alebo hostové firewally. Ich pouzivanie totiZ povazujem za Uplni samozrejmost’.

1.3.1 Jednoducha brana

Vhodné miesto pre nasadenie firewallového systému je pristupovy bod siete.
Priklad je znazorneny na obrazku ¢.1. Takto umiestneny firewall je schopny
zabezpecovat’ kontrolu komunikacie pre kazdy jeden prvok v sieti, ¢i uz sa jedna o
komunikaciu z lokdlnej siete smerom von, alebo naopak. Pocita¢ s operaénym
syst¢tmom GNU/Linux alebo BSD vybaveny vhodnymi sietovymi rozhraniami je priam

predurceny, aby plnil tlohu jednoduchej brany siete (angl. gateway), zvanej tiez



smerova¢ (angl. router). Minimalna konfiguracia tohto systému pozostdva z vhodne
nakonfigurovanych sietovych rozhrani, povolené¢ho preposielania IP paketov medzi
nimi a zavedeni pravidiel pre filtrovaci systém tohto pocitata. Samozrejme tu mozu

bezat’ systémy na detekciu prieniku alebo rdzne iné monitorovacie néstroje.
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Obr:. 1: Firewallovy systém ako jednoduchd brana

1.3.2 Brana s NAT

NAT (Network Address Translation) je anglickym nazvom pre ¢innost’, pri ktorej
sa prepisuju zdrojové alebo cielové adresy v IP paketoch pri ich prechode routerom
alebo firewallovym systémom, ktorého umiestnenie je znazornené na obrazku &. 2.
Viécsina systémov pouziva NAT preto, aby umoznili viacerym pocitacom alebo celej
privatnej sieti pristupovat’ k prostriedkom internetu prostrednictvom jedinej verejnej IP
adresy. Této technoldgia sa vSak da pouzit’ aj na jednoduché rozkladanie zataze (angl.
load balancing) medzi viacero serverov alebo na zabezpecenie dostupnosti sluzby, kedy
router s NAT overuje dostupnost’ vnutorného servera a v pripade jeho vypadku smeruje

poziadavky na zalozny server.
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Obr.2: Firewallovy systéem ako brana s NAT

Ak pomocou NAT menime v paketoch zdrojovlil adresu, hovorime o preklade
zdrojovych adries (angl. source NAT). Ak menime cielova adresu jedna sa o preklad
cielovych adries (angl. destination NAT) alebo tiez presmerovanie portov (angl. port
forwarding). Pri preklade zdrojovych adries sa v paketoch smerujucich z lokalnej siete

von meni zdrojové adresa na adresu vonkajSieho rozhrania firewallového systému, ¢im



sa vykonava tzv. maskarada siete (angl. masquerading). Preklad cielovych adries je
mozné pouzit’, ak chceme sietové sluzby niektorého pocitaca z lokalnej siete spristupnit’
vonkaj$im systémom. Vonkajsie systémy smeruji poziadavky na IP adresu vonkajSieho
rozhrania firewallového systému a ten meni cielova IP adresu na adresu vybratého
vnutorného systému. Toto je jedind moznost’ ako spristupnit’ sluzby z vnuatornej siete
vonkaj$im systémom. NAT teda aktivne zvySuje bezpeCnost vnutornych systémov,
pretoze vonkajSim systtmom znemoziuje pripdjanie na vnutorné¢ systémy. To
niektorych spravcov sieti vedie k rozhodnutiu nasadit’ NAT aj v pripade, Ze maji k
dispozicii dostatok verejnych IP adries. Vytvaraju tak konfigurdciu, v ktorej kazdej
vnutornej adrese prislicha jedna externa adresa a teda maskuju vnttorna siet’ fiktivnou

vonkajSou sietou.

1.3.3 Ethernet bridge

Ethernet Bridge sa vyuziva na spéjanie dvoch alebo viacerych segmentov lokalne;j
siete na linkovej vrstve, a preto je mozné pouzit’ ho iba v ramci LAN. Funguje vSak
uplne transparentne a dokonca pre svoju ¢innost' nepotrebuje ani IP adresu, preto je
gasto vhodnym rie§enim pri vytvarani bezpeénostnych perimetrov v lokélnej sieti. Casto

byva umiestneny aj priamo za smerova¢om ako to zndzoriiuje obrazok €. 3.
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Obr.3: Firewallovy systém ako ethernet bridge

Ethernet bridge je taktiez idedlnym miestom pre nasadenie monitorovacich
nastrojov. Linux kernel vo verzii 2.4 sa vyznacuje tym, Ze NetFilter bez aplikovania
neoficidlneho patchu s ndzvom bridge-nf nie je schopny filtrovat’ sietovu prevadzku
prechadzajucu cez sietovy bridge. Netfilter z jadra verzie 2.6 uz tto vlastnost’ obsahuje
a navySe obsahuje aj novy physdev modul, ktory vyrazne ulahCuje vytvaranie
filtrovacich pravidiel, pretoze umozni Specifikovat vstupné a vystupné sietové

rozhrania, ktorymi sietové pakety prechadzaj.



V pripade vypadku firewallového systému nasadeného ako ethernet bridge nie je
nutné vykonat’ nijaké zmeny v nastaveniach klientskych systémov, ale staci len
jednotlivé segmenty prepojit’ pomocou bezné¢ho switchu. Samozrejme bezny switch nie

je schopny filtrovat’ sietovu prevadzku.

1.3.4 Demilitarizovana zona

Demilitarizovand zona (d’alej len DMZ) je oddelend ¢ast’ vnutornej siete, na ktora
sa zvy€ajne vztahuju Specialne filtrovacie pravidla. Spojenia z lokalnej a vonkajSej siete
su do DMZ povolené, ale systétmy z DMZ mdzu zahajovat’ spojenia len do vonkajsej
siete. Preto v DMZ byvaji oddelené najmi systémy poskytujice sietové sluzby, ktoré
musia byt dostupné z externych sieti. Ak uto¢nik ziska kontrolu nad niektorym
systtmom v DMZ, nepripoji sa z neho na ziadny systém z lokdlnej siete. Takéto
rozdelenie siete znamend zniZenie ni¢ivého dopadu v pripade Uspesného utoku voci
niektorému zo systémov, ktoré poskytuju sluzby externym systémom. Jedinym ter€om
pre utoCnika ostavaju ostatné systémy v DMZ, ktoré su ale za beznych okolnosti
chranené hostovym firewallom. DMZ aktivne zvySuje bezpecnost’ systémov z lokalnej

siete a je osvedéenym prvkom pri budovani bezpecnostnych bariér.

DMZ mdze byt realizovana napriklad pridanim d’alSieho sietového rozhrania do
firewallového systému (Obr.4), alebo spravnym sériovym umiestnenim dvoch
firewallovych systémov. Druha spominana moznost’ sa najcastejSie realizuje tak, ze za
prvym firewallovym systémom st umiestnené systémy patriace do DMZ a az za nimi je

zapojeny druhy firewallovy systém a lokalna siet’.

DMZ
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Obr.4: Firewallovy systém s demilitarizovanou zonou



1.3.5 Virtualne privatne siete

Virtudlna privatna siet’ (d’alej len VPN) je sukromna siet zvycajne vyuzivana
medzi jednotlivymi pobockami védcSej spolocnosti, alebo medzi viacerymi
spolo¢nostami a organizaciami na komunikaciu prostrednictvom verejnych sieti. Mnohé
implementacie VPN vd’aka autentifik4cii pouZivatel'ov, kontrole integrity dat a pouZitiu
protokolov schopnych vytvarat' Sifrované tunely v mnohych pripadoch poskytuji
dostatocny stupenn ochrany prenaSanych dat. Dobre navrhnutd VPN siet’ moze byt

pouzita na prenasanie doveryhodnych dat verejnymi siet’ami.

Vytvorenie VPN siete mdzeme zverit' svojmu ISP, ¢o znamena stile mesacné
poplatky za udrzbu siete. Taktiez vykonanie bezpeCnostného auditu na zariadeniach
pouzivanych ISP sa stdva prakticky nemozné. NemdZeme si teda byt celkom isti
kvalitou poskytovanej siete a musime sa spoliehat’ na svojho ISP. Existuje vSak aj druha
moznost’, ktord znamena odbornu implementaciu niektorej z dostupnych technologii na

naSich zariadeniach.
VPN je mozné vytvorit’ napriklad pomocou technolégii:

« IPsec (IP Security);
«  SSL (Secure Sockets Layer);

«  PPTP (Point-to-Point Tunneling Protocol).

Sada protokolov IPsec je sucastou Standardu IPv6 a jej hlavnym poslanim je
vytvorit’ bezpecnu alternativu k v sucasnosti pouzivanému sietovému protokolu IP.
Implementécia VPN sieti s protokolmi IPsec si vyzaduje, aby systém vyuZivajici tieto
protokoly obsahoval ich podporu priamo vo svojom jadre a zatial’ je to naro¢na uloha,
ktort by mal vykonavat’ odbornik. Komunikécia s protokolmi IPsec ale m6ze znamenat’
pre niektoré sietové prvky problém a preto s ich nasadenim mozu byt spojené d’alSie

investicie.

Naproti tomu implementacia technologii vyuzivajucich algoritmy kniznic SSL je
ovela jednoduchsia. Patri medzi ne napriklad open source rieSenie s nazvom OpenVPN,
ktoré Sifruje sietové pakety urené na prenos VPN sietou, opét ich obali sietovou
hlavi¢kou a az potom ich posle cez verejnu siet, k druhému koncu VPN siete, ktory
tento postup zopakuje obratene. VPN siete zaloZzené na SSL su preto relativne menej

vykonné.



Protokol PPTP bol prvykrat pouzity firmou Cisco, ktord neskor poskytla licenciu
firme Microsoft. Je velmi jednoducho konfigurovatelny, a preto ho pouzivaju vsetky
implementacie VPN sieti v operacnych systémoch firmy Microsoft. Kvoli znamym
obmedzeniam tohto protokolu sa oc¢akava logicky prechod Microsoftu k dokonalejsej
technologii. Moznou alternativou je aj uz spominany IPsec, proti ktorému vsak hra
nutnost’ podpory v jadre operacného systému. StarSie syst¢tmy ako Windows 98 a ME

ho totiz nepodporuju.[3]

Brana do VPN siete byva Casto umiestnend priamo na firewallovom systéme
organizacie. Firewallové systémy jednotlivych pobociek st nakonfigurované tak, aby
medzi sebou navzajom komunikovali prostrednictvom bezpe¢nej siete VPN (Obr.5).
Takato konfiguracia je pre klientské systémy Uplne transparentna a zamestnanci vnimaja
druht geograficky vzdialent pobocku ako sucast’ lokalnej siete. VPN brana vSak moze
poskytovat’ pristup k lokalnej sieti aj zamestnancom, ktori st nuteni pracovat’ v teréne.
Znamena to ale zna¢né bezpecnostné riziko, a preto musia tito zamestnanci podstipit’
Skolenie o bezpecnosti VPN siete a o jej spravnom pouzivani. TaktieZ musia striktne
dodrziavat’ pravidla bezpecnostnej politiky organizacie, pretoze strata alebo odcudzenie

notebooku mézu znamenat’ neopravneny vstup do firemne;j siete.

VPN
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Obr.5: Firewallove systémy s virtudalnou privdatnou sietou



2 BEZPECNOST LINUX/UNIX SYSTEMOV

Urovent zabezpetenia operaénych systémov nainstalovanych na jednotlivych
staniciach v sieti vyrazne ovplyviiuje bezpecnost’ celej pocitacovej siete. O operacnych
systémoch s jadrom Linux koluji myty, ze si bezpecnejSie nez operacné systémy od
firmy Microsoft. Osobne povazujem nespravne nainstalovany systém GNU/Linux za
omnoho nebezpec€nejsi nez systém MS Windows. Ak osoba, ktora inStalaciu vykondva,
nepoznd vyznam jednotlivych komponentov systému, je vysledkom inStaldcie systém,
na ktorom beZi mnoZstvo nepotrebnych a nespravne nakonfigurovanych sluzieb. Vd’aka
skutoc¢nosti, ze distribicie syst¢ému GNU/Linux obsahuji aj mnozstvo sietovych
démonov, ktoré by sme v systémoch rodiny Windows hl'adali marne, hrozi riziko, ze ich
pouzivatel v svojej vlastnej nevedomosti nainStaluje a spusti pod dojmom, Ze s
nevyhnutné pre beh systému. Typickym prikladom takéhoto démona je napriklad démon
inetd, ktory je skvelym nastrojom napriklad pre tvorbu adaptivnych firewallov, no vo
svojej defaultnej konfiguracii spusta zbytocné sietové sluzby. Neznalého pouzivatela
samozrejme zmadtie popis baliku s tymto démonom, ktory v mmnozstve distriblcii

obsahuje slovné spojenia ako napriklad ,,internet superserver deamon*.

Bezpecnost’ operacného systému GNU/Linux je vel'mi komplexna problematika.
Vzdy ked v mojom podvedomi zacne prevladat’ pocit, Ze som v potrebnej miere
oboznadmeny so vsetkymi hrozbami, ktoré na mnou spravovany linuxovy systém c¢ihaju,
objavi sa nejaka nova hrozba, s ktorou som v bezpecnostnej politike systému vbec
neratal. Myslim si, ze dobry sprévca systému nesmie postradat’ potrebnu davku paranoje

a vd’aka nej kazdym ditom posiliiovat’ bezpecnostné bariéry, ktoré systém chrania.
Bezpecnost systémov Linux/UNIX je vo vSeobecnosti mozné rozdelit’ na:
. fyzicku;
+  systémovt;
.+ sietovu.
2.1 Fyzicka bezpec¢nost’

Na fyzickl bezpecnost’ pocitatovych systémov ma priamy vplyv bezpec¢nostna



politika organizacie. V dneSnom svete su takmer vSetky budovy, v ktorych je
vykonavana podnikatel'ska c¢innost’, chranené réznymi bezpe€nostnymi systémami.
S ohl'adom na bezpecnost’ systémov Linux/UNIX je nutné poznamenat’, ze ak uto¢nik
ziska fyzicky pristup k pocitacu, na ktorom takyto systém bezi, moze za idealnych
podmienok jednoduchym zasahom behom dvoch az troch minut ziskat’ konto spravcu
systému — roota. Preto je viac nez potrebné zamedzit’ pristup neautorizovanych oséb do

miestnosti, kde sa sa nachadzaju kriticky dolezité systémy.

2.1.1 Modelovy utok

Aby sme mohli zabranit’ fyzickému utoku na linuxové systémy, je nutné vediet,
ako takyto utok prebieha. V prvom rade sa Gto¢nik musi dostat’ k pocitacu, v ktorom
chee ziskat' pouzivatel'sky ucet spravcu. V d’alSom kroku sa pravdepodobne pokusi z
nejakého pamidtového média zaviest' na pocitaci iny systém, v ktorom na tzv. ,;root
particii“ v stbore /efc/passwd zmaze zdznam o existencii hesla pre G€et pouzZivatela
root. To vSak nezmaze heslo samotné, ktoré je vacsinou ulozené v subore /etc/shadow, a
tak bude schopny pred skoncenim infiltracie vratit' systém do pdvodného stavu s
aktivnym povodnym heslom spravcu. Po ndslednom reStarte su vSetky funkcie
povodného systému obnovené, tto¢nik sa moze prihlasit’ ako pouzivatel root bez hesla
a v systétme vykonat zmeny resp. do systému zaviest' trojskeho koma alebo iny
zlomyselny kod. Nakoniec obnovi platnost’ hesla pre pouZivatela root a odstrani
zdznamy o svojich aktivitdich z log stiborov systému. Inteligentny to¢nik tiez upravi

uptime systému, aby st’azil jednoduchii moznost’ detekcie reStartu systému.

2.1.2 Ochranné opatrenia

Zakladom ochrany proti fyzickému utoku je prisne kontrolovany pristup do
miestnosti, v ktorych sa nachadzaja kritické systémy. Bezne sa stretavame s tym, ze pri
vstupe do firemnych budov musi kazda osoba na vratnici preukazat’ svoju totoznost’ a
uviest dovod navstevy. Menej bezné¢ vSak je vidiet vo vnatornych priestoroch
organizacie dokladne uzamknuté a monitorované serverové miestnosti. Pristup do
tychto priestorov by mal byt obmedzeny len na doveryhodné osoby, ktoré su si vedomé
bezpecnostnych rizik spojenych s pristupom ku kritickym systémom. V idedlnom

pripade by dvere mali byt zabezpecené osobitnym uzamykacim systémom a pod



neustalym dohl'adom priemyselnych kamier. Nemali by tu mat’ pristup dokonca ani
pracovnici Useku Udrzby a pri pripadnom vykondvani nutnych ¢innosti tychto osob by
mal byt pritomny systémovy administrator. Tieto kroky vedu k aktivhemu zvySeniu
bezpecnosti systémov, no na rozdiel od dalSich moznosti, ktoré uvediem, nie st

realizovatel'né bez podpory vedenia organizicie.

V stlade s tedriou bezpe¢nostnych bariér musime pocitat’ s alternativou, Ze sa
uto¢nikovi podari ziskat’ fyzicky pristup k systému. Preto je nutné podniknut’ kroky,
ktoré mu znemoznia zaviest' cudzi operaény systém, z ktorého by sa pokusil pripajat’
diskové oddiely, kde je nainStalovany produkcény systém. Spravca systému by mal teda z
pocitaca odstranit’ vSetky mechaniky podporujice externé pamédtové média, ¢im zabrani
zavedeniu systému z optickych diskov CD (Compact Disc) alebo klasickych diskiet.
Specialnu pozornost’ treba venovat’ aj USB (Universal Serial Bus) portom, ku ktorym je
mozné pripojit’ rézne velkokapacitné pamiatové média. Vsetky porty, ktoré nie su pre
¢innost’ produkéného systému potrebné by mali byt vypnuté na trovni BIOSu (Basic
Input/Output System). Taktiez je treba dat’ pozor na nastavenie tzv. boot sekvencie, aby
sa pocita¢ pri Starte nepokusal zavadzat’ systém z inych zariadeni nez z pevného disku.
Pristup k utilite SETUP, ktorou sa konfiguruji parametre BIOSu treba samozrejme
zabezpeCit' silnym heslom. Toto heslo vSak neznamend velkt prekdzku ani pre
priemerné¢ho pouzivatel'a osobnych pocita¢ov. Jeho prinos je najmé v tom, Ze Gtocnika
zdrzi a zvySuje moznost’, Ze bude prichyteny pri ¢ine. Pre zrusenie tohto hesla je nutné
vymazat' pamdt CMOS (Complementary Metal-Oxide Semiconductor), o v praxi
znamena rozobratie pocitacovej skrine a odpojenie zaloznej batérie na mati¢nej doske.
Ak by chceel uto¢nik vykonat’ tiito operaciu na pocitaci s uzamknutou skrifiou alebo na
pocita¢i umiestnenom v racku, pravdepodobne by sa vzdal uz pri pomysleni na

obtiaznost’ a Casovi narocnost’ tejto prace.

Vhodnym posilnenim bezpec¢nosti je aj zavedenie monitorovacich prvkov, ktoré
oznamuju nedostupnost’ jednotlivych systémov. Takymto prvkom moéze byt napriklad
zaslanie SMS (Short Message Service) spravy systémovému administratorovi pri
vypinani a reStartovani serveru. Pridat’ tato akciu do skriptov spustanych pri vypinani a
reStarte systému je aj pre menej skiseného spravcu otdzkou par minat. Nepredpokladam
vSak, Ze by sa uto¢nikovi podarilo vypnut' systém bezpecnym sposobom, a preto je
vhodné zaviest’ aj nejaky druh siefového monitorovania dostupnosti hostu. Takato

aplikacia moze bezat’ napriklad na pracovnej stanici spravcu a v pripade, ze server



neodpovie na ICMP (Internet Control Message Protocol) poziadavku, bude spusteny

zvukovy signal.

S nutnou davkou paranoje sa mdézeme zamysliet aj nad pripadom, ze by sa
uto¢nikovi podarilo zaviest’ na naSom pocitaci cudzi operacny systém. V takom pripade
mu modze sposobit’ problémy uz len Sifrovana root particia. Ak vSak z nejakych pricin
Sifrovanie dat na root particii nepouzivame, je vhodné vykonavat’ pravidelni kontrolu
integrity suborového systému. O tejto technike sa zmienim pri opise problematiky

systémovej bezpecnosti.

Posledny krok utoku, ked uto¢nik vymaZe zdznamy o svojej Cinnosti z log
suborov je mozné CiastoCne obmedzit pouzivanim Specializovaného sietového
logovacieho servera. Utoénik sice zmaZe zaznamy na lokalnom disku, no ak by chcel
odstranit’ aj zdznamy z logovacieho servera, znamenalo by to pre neho napadnutie

d’alSieho systému a s tym spojené plytvanie drahocennym ¢asom.

2.2 Systémova bezpecnost’

Do kategodrie systémovej bezpeCnosti patria najmé techniky utoku a obrany
suvisiace so zneuZzitim v systéme existujiceho lokélneho uctu. Zahrnit' tu mozno aj
Casti bezpe€nostnej politiky pojednavajice o spravnom pouzivani a instalovani softvéru

a o0 bezpecnosti jadra systému.

2.2.1 Postupy zvySujice systémovi bezpecnost’

Zékladnym stavebnym kametiom systémovej bezpecnosti su silné hesld pre
jednotlivé pouzivatel'ské ucty. Spravne heslo by malo byt dlhé minimélne 8 znakov,
malo by obsahovat’ malé aj velké pismena abecedy, ¢isla a nejaké Specialne ASCII
(American Standard Code for Information Interchange) znaky ako napriklad pomlcku
alebo bodku. Heslo zostavené podla tychto pravidiel je schopné dlha dobu odolévat
utoku hrubou silou, pri ktorom uto¢nik automaticky postupne skuSa vSetky mozné
kombinacie znakov. Ked’ je heslo dlhsie ako 8 znakov, mdze trvat’ utok z jedného zdroja
niekol’ko dni ba aj tyzdiov a za tito dobu proti nemu systémovy administrator urcite

podnikne potrebné opatrenia.

Instalécia a aktualizécia jednotlivych programovych komponentov systému je tiez



zalezitostou, ktorth musi usmerniovat’ bezpecnostna politika organizacie. Na kritickych
systtmoch nesmu byt inStalované nastroje umoziujice vyvoj alebo zostavenie
aplikacii, aby pouzivatelia alebo pripadni uto¢nici nemohli zostavit' nijaky vlastny
program, ktory by mohli pouzit’ na kompromitovanie systému. Do produkéného
systétmu taktiez nesmie byt inStalovany softvér z neoficidlnych zdrojov. Do
neoficidlneho zdroja moézZe priddvat’ baliky ktokol'vek a nie vSetci I'udia maji dobré
umysly. Ked’ze inStalaciu novych balikov vykonava pouzivatel’ root, mézu byt nasledky
podvrhnutého resp. mierne upravené¢ho programu katastrofické. Videl som webové
servery, na ktorych vykonal spravca aktualiziciu systému z neoficidlnych mirrorov a
zaviedol tak do systému zlomyselny kod, ktory prepisal vSetky HTML (HyperText
Markup Language) dokumenty na pripojenych diskovych oddieloch. Na kritickych
produkénych systémoch, ktoré vyzaduju vysoku bezpecnost’, by sa nemali inStalovat’
dokonca ani aktualizacie pochadzajuce z originalnych distribu¢nych zdrojov bez toho,
aby bola ich funk¢nost’ najskor overena. Tiez je velmi dolezité nikdy nezabudat
overovat’ signatury inStalovanych balikov resp. stahovanych archivov so zdrojovymi
kédmi. Ter¢om Utoku sa totiz modZu stat’ aj oficidlne mirrory a Gtocnik moéze ziskat’
pristup k mnohym systémom tym, Ze na nich spristupni podvrhnuté baliky. Takyto
podvod je mozné odhalit’ len pozornym kontrolovanim signatar, ktoré sa vacSinou
vytvaraju programom PGP (Pretty Good Privacy) alebo jeho open source alternativou

GnuPG (Gnu Privacy Guard).

Jeden z hlavnych principov unixovych systémov hovori o tom, ze vSetko je subor.
Tento princip je samozrejme zachovany aj v systémoch s jadrom Linux, a preto sa v
adresari /dev nachddzaju Specidlne subory reprezentujice hardvér pocitaca. V praxi to
znamena vyhodu najmi v tom, Ze pristupové prava k hardvérovym prostriedkom
mozeme nastavovat’ rovnakym sposobom ako pristupové prava k beznym suborom. Je
teda mozné vytvorit' vysoko automatizované skripty, ktoré kontroluju nastavenie
pristupovych prav k spominanym zariadeniam a oznamuju pripadné zmeny spravcovi.
Taktiez je pre zvySenie systémovej bezpecnosti nutné spravne nastavit’ pristupové prava,
pre vSetky stbory na pripojenych diskovych oddieloch. ZvySenu pozornost treba
venovat’ najmé adresarom /etc, /dev, /lib a /home. Na systémoch, kde musia pracovat’ s
prikazovym interpretom aj neddveryhodni pouzivatelia je dobré pre pripojné body
/home a /tmp vytvorit’ samostatné diskové oddiely a pripojit’ ich s odopretym pravom

spustat’ akékol'vek subory, ktoré sa na nich nachadzaju.



Existuje viacero projektov, ktoré sa venuji zvySovaniu bezpecnosti linuxového
kernelu. Medzi najznamejsie patri SELinux, GRsecurity a Openwall. Popri aplikovani
tychto patchov je vSak vhodné pre serverové systémy vytvorit aj kernel, ktory
nepodporuje dynamické pridavanie modulov. V pripade, Ze jadro podporuje pridavanie
modulov, existuje teoretickd moznost’, ze uto¢nik podvrhne falo$sny modul, ktorého
zavedenie pri nasledujicom reStarte mu zabezpeCi ziskanie vySSich opravneni.
Nevyhodou takéhoto jadra je, ze ak pridame do pocitaca nejaka cast’ hardvéru, pre ktort
nemame v jadre zakompilovanii podporu, budeme musiet znovu celé jadro

rekompilovat’.

So systémovou bezpecnostou st Uzko spdté aj techniky kontroly integrity
suborového systému a analyzy log suborov. Tuto problematiku podrobnejsSie
rozoberiem v d’alSich kapitolach pri opise monitorovacich nastrojov a IDS (Intrusion

Detection System).

Castym prehreskom vodi systémovej bezpednosti su sluzby spustené s pravami
pouzivatela root aj ked’ jeho privilégia pre ich ¢innost’ vobec nie s potrebné. NajhorsSie,
¢o sa mdze v takomto pripade stat’ je, ze sa lokalnemu alebo vzdialenému uto¢nikovi
podari odhalit’ v tejto sluzbe slabé miesto a prinuti ju k spistaniu l'ubovol'ného kodu.
Kod je samozrejme spustany s pravami pouzivatela, pod ktorého uctom bola sluzba
spustena. V pripade, Ze to bezpecnostny model aplikdcie umoznuje, je dobré sa po
vykonani vSetkych privilegovanych akcii zbavit’ identity roota a zmenit' vlastnika
procesu na neprivilegovaného pouzivatela. Takto pracuji napriklad mnohé sietové
sluzby, ktoré¢ potrebujii pri svojom Starte otvorit’ privilegovany TCP port. Pri
konfigurécii takychto sluzieb je vSak potrebné dbat’ na to, aby kazda z nich vyuzivala
iné pouzivatel'ské konto. Ak su totiz v systéme dva démony spustené pod pouzivatel'om

nobody, znamend narusenie jedného z nich automaticky aj naruSenie druhého.

2.3 Siet'ova bezpecnost’

NajdolezitejSim krokom v procese zvySovania sietovej bezpecnosti akéhokol'vek
systému je vypnutie vSetkych nepotrebnych sietovych sluzieb. Snazit’ sa odolat’ utokom
zo siete na systéme, ktory ocakava poziadavky od klientov na vel'kom mnozstve portov
je podobné ako snazit’ sa obranit’ pred nepriatel’skou armadou tabor na otvorenej plani.

Ak vSak okolo tdbora postavime mur a ponechdme v niom iba dve brany, bude stacit’ ak



sustredime sily prave k nim. Situicia so sietovymi sluzbami a portami na ktorych
poctvaju je obdobna. Ak ponechame spustené¢ iba tie sietové sluzby, ktoré su
nevyhnutné na to, aby systém mohol plnit’ svoju funkciu, mézeme sustredit’ prevaznu
Cast’ Usilia na zlepSovanie ich konfigurdcie. Prinosom takéhoto postupu je uspora Casu a

samozrejme zvysenie miery zabezpec€enia systému.

Existuju vSak aj sprdvcovia, ktori tvrdia, Ze na systéme moézu mat’ spustend
akukol'vek nepotrebnt sluzbu, ak pristup k nej oSetria pravidlami firewallu. Rozhodne
vSak takyto postup nemoézem doporucit. Snad’ ziadny triezvo uvazujici uto¢nik z
lokalnej siete sa neuspokoji s jednoduchym oskenovanim otvorenych portov. Ja osobne
by som sa napriklad v Case reStartu pracovnej stanice spravcu serveru pokusil prebrat’
jeho identitu a zistit, aké sluzby st pristupné pre jeho IP adresu. Je to trividlna uloha,
ktord sa da plne automatizovat, no znemoznit' by ju mohli napriklad starostlivo
nakonfigurované¢ switche. Z uvedené¢ho teda jasne vyplyva, Ze sietova bezpecnost
unixovych systémov je do znacnej miery zavisla na bezpecnosti lokalnej siete a
aktivnych prvkov v nej pouzitych. Je dobré zvyknut si pre kazdy unixovy systém
vypracovat’ zoznam potrebnych sietovych sluzieb aj s uvedenim dévodov, preco su
jednotlivé sluzby pre systém potrebné a pri bezpecnostnych auditoch overovat’, ¢i su v
systéme spustené naozaj iba tieto sluzby. Aj napriek tomu, Ze konfiguracii tychto
vybratych sluzieb sa venuje maximalna pozornost’, je dobré pouzit’ pravidla firewallu

alebo TCP wrappers na obmedzenie pristupu k nim ¢o najuzsej skupine pouzivatel'ov.

V prvej kapitole som medzi hrozbami v lokdlnych sietach popisoval techniku
ARP poisoningu. Ako jeden z Ciastoénych sposobov obrany som tiez uviedol nutnost’
existencie statického ARP zaznamu pre branu siete v kazdom systéme, ktory je sucast’ou
LAN. Pre zvySenie sietovej bezpecnosti je ale potrebné udrziavat’ aktudlne statické ARP
zaznamy okrem brany aj pre vSetky systémy, ktoré st pre ¢innost’ serveru kritické. Nie
je to sice neprekonatelnd bezpecnostna bariéra, napokon ako kazda, ale za istych
podmienok mdze zabranit' napriklad odpoctivaniu prenosov alebo asponi utocnikovi

stazit’ pracu.

2.3.1 Vytvorenie ,fiktivnej reality*

Ulohou vietkych doteraz opisanych technik zvySovania bezpeénosti bolo len

odopriet’ pristup Gto¢nikom a osobam, ktoré nain nemaji narok. V kapitolach o fyzickej



bezpec¢nosti je hlavny ciel’ zabranit’ pristupu do serverovej miestnosti, pri snahe o
zvySenie systémove] bezpecnosti sa snazime napriklad nastavit’ pristupové prava k
hardvérovym prostriedkom pocitaca tak, aby k nim uto¢nik nemal pristup, pri sietovej
bezpecnosti zas vytvarame pravidla firewallu, ktoré zabrania pokusom o neautorizované
vyuzivanie sietovych sluzieb. Existujii vS8ak aj odlisné¢ pristupy k zvySovaniu

bezpecnosti, ¢i uz jednotlivych systémov, alebo celych pocitacovych sieti.

Pokusy o utok vzdy boli a vzdy budt. To je skutocnost’, ktord je vdaka l'udske;j
podstate nemennd. Mnohi experti zastdvaju ndzor, ze ak profesional zameria svoju
pozornost’ na hl'adanie chyby, tak aj v dokladne nakonfigurovanej sluzbe ju raz najde a
vyuzije ju na prienik do systému. Urcite aj vd’aka tomuto nazoru vznikli techniky, pri
ktorych sa snazime vytvorit' nieco ako ,,fiktivnu realitu® a tu predostriet’ itocnikovi.
Cielom je odlakat’ jeho pozornost’ od redlne zneuziteI'nych systémov alebo ich cCasti a
podsunit’ mu tzv. medovy hrniec (angl. honeypot), ktory ho zabavi kym jeho
pritomnost’ nebude odhalend. Tieto systémy tiez Casto pracuju ako adaptivne firewally.
Znamena to, ze v momente ked’ sa Utoc¢nik pokusi napriklad pripojit’ na falo$ny port,

bude jeho IP adrese automaticky odoprety pristup k celej sieti.

Ked teda skenujeme sietové porty nejakého systému a zistime, Ze ich ma
otvorenych pét, nemusi to byt pravda. Z toho teda nazov ,fiktivna realita®. V
skuto¢nosti moze spominany systém prijimat poziadavky od klientov iba na jednom z
tychto portov a akykol'vek pokus o pripojenie na zvysné Styri moze vyustit’ k aplnému
odopretiu pristupu. Alebo tiez mézu byt’ vSetky porty faloSné. Alebo moze na vSetkych
naozaj pocuvat’ nejaka sluzba. Alebo.. Alebo.. Isté vSak je, Ze jediny chybny krok mdze
viest k uplnému odopretiu pristupu k celej sieti, na ktorej sa systém nachadza.
Nezvycajné ale nie st ani pripady, ked’ systémovi administratori vytvoria systém, ktory
je jednoduchym ststom pre priemerne zru¢ného uto¢nika. Ten tak pokracuje v utoku v
utkvelej predstave, ze ziskal vytizeny pristup ku kritickému systému a v skuto¢nosti
svojim konanim zhromazd'uje proti sebe ddkazy na uplne nepodstatnom systéme —

honey pote.

Pri opise pokrocilych postupov ochrany systémov vSak musim spomenut aj
techniku tzv. port knockingu. Je to metoda, ktora umoziuje z externého hostu iniciovat’
otvorenie portu. Server monitoruje pokusy o pripojenie na mnozine preddefinovanych

uzavretych portov. Ked’ je z externého hostu vykonana spravna sekvencia pokusov o



pripojenie na tieto porty, uvedd sa v platnost’ nejaké rozsirené pravidla firewallu.
Napriklad moéze byt externému hostu povolené pripojenie na Specifické porty.
Implementdcii tejto techniky existuje mnoho. Najjednoduchsia s akou som sa stretol, je
vytvorenie Specidlnych pravidiel firewallu pre linuxovy NF s vyuZzitim modulu recent.
Klopanie sa v tomto pripade vykondva pomocou notoricky zndmeho programu telnet.
Medzi naro¢nejSie implementacie patria najma tie na syst¢émoch BSD, ktoré potrebuju
spusteny samostatny monitorovaci démon a tiez na klopanie je potrebna Specidlna

utilita.

Predstavme si, ze v lokdlnej sieti mame webovy server, ktoré¢ho spravu
vykonavame prostrednictvom SSH. Ak aj obmedzime pristup k portu 22/TCP len na IP
adresu pracovnej stanice spravcu, mdze utocnik za Specifickych podmienok ziskat’ jeho
identitu a dostane tak Sancu pokusit’ sa o utok na SSH démona. Ak vSak pouzijeme na
kontrolu pristupu k tomuto portu techniku port knockingu, musel by tto¢nik poznat’ aj
spravnu kombinaciu na klopanie. To by sa ale najskér musel dovtipit, Ze na

spominanom serveri bezpecny shell SSH vobec bezi.

Kombinéaciou technik port knockingu a faloSnych portov s adaptivnym firewallom
moézeme dosiahnut’ vel'mi vysoku uroven sietovej bezpeCnosti unixového systému.
Navyse na platformach s jadrom Linux je implementacia tohto rieSenia mozna s

vyuzitim Standardnych komponentov systému ako inetd, iptables a TCP wrappers.



3 MONITOROVACIE NASTROJE PRE LINUX/UNIX

Pre neustale zlepSovanie a optimalizovanie zabezpecenia systému je nutné
vykonavat' komplexné monitorovanie aktivit a javov, ¢i uz sietovych, systémovych
alebo hardvérovych. Dodrziavanie zakladnych principov tedrie bezpecnostnych bariér
sice pomaha pri zvySovani miery zabezpecenia systému, no intenzivny pokus o utok
mozeme vcas zastavit’ jedine v pripade, Ze o nom vieme. Zaber pojmu monitorovanie
systému je vSak velmi Siroky. Sledovat’ mozZno akukol'vek Cast’ systému a v kazdom
systéme st poziadavky individualne. V ramci tejto prace som sa pokusil obsah pojmu
monitorovanie pocitacového systému rozdelit’ a blizsie Specifikovat’ jeho jednotlivé
Casti.

Monitorovanie pocitacového systému:

- monitorovanie hardvérovych stcasti systému
+ monitorovanie vytazenia CPU
- monitorovanie zataze sietovych rozhrani
+ monitorovanie vyuzitia paméite RAM
+ monitorovanie vyuZitia kapacity pevnych diskov

« monitorovanie teplot jednotlivych hardvérovych sucasti

- monitorovanie softvérovych sucasti systému
+ monitorovanie sietovych aktivit systému
+ monitorovanie integrity siborového systému
« monitorovanie spustenych procesov
« monitorovanie syst¢tmovych log suborov

-+ monitorovanie utokov a pokusov o prienik

Toto rozdelenie vSak urcite nie je Uplné a hranice medzi jeho jednotlivymi
Cast'ami nie su vzdy jasné. Uz v ivode som spominal, Ze kazdy systém je individuélny,
a tak k nemu treba pristupovat’ aj v oblasti monitorovania. Na niektorych pocitacoch je
smerodajné vytazenie CPU, na inych zas vyuzitie kapacit sietovych rozhrani a dokonca
sa najdu aj systémy, na ktorych je nutné monitorovat’ ,.exotickejSie prvky, ako

napriklad pocet pristupov pouzivatelov za urc¢it¢ casové obdobie. V unixovych



systémoch je implementacia aj takychto nevSednych poziadaviek moznd a lahko
realizovatel'nd, pretoZe su pre ne volne dostupné kvalitné a vysoko konfigurovatelné

nastroje.

3.1 Monitorovanie hardvérovych sucasti systému

Pri monitorovani hardvérovych sucasti systému sa Casto vyuziva aplikacny
protokol SNMP (Simple Network Management Protocol), ktory je primdrne uréeny na
monitorovanie stavu zariadeni pripojenych k pocitacovej sieti. Podstata komunikacie
prostrednictvom tohto protokolu je velmi jednoducha. Klient (subagent) si vyziada od
servera (master agent) informacie o nejakom konkrétnom objekte, ktory server pozné a
vie o nom poskytnit’ informdcie (napriklad vytazenie CPU). Server zaSle klientovi v
odpovedi aktudlnu hodnotu prisluchajucu danému objektu. Uz pri ndvrhu tohto
protokolu sa pocitalo s nutnostou jeho budiceho rozSirovania o podporu novych
objektov, a preto je v nom implementovany Specialny typ databazy zvane;j MIB
(Management Information Base). Ak chce vyrobca hardvéru pre svoj produkt zaviest
podporu do réznych agentov alebo subagentov, staci ak vyda rozSirenie MIB. Napriek
tomu, ze protokol SNMP uz nie je prave najmladsi, pouziva sa vdaka kvalitnému
navrhu dodnes. Vyraznymi zmenami presiel akurat sposob autentifikacie pouzivatelov,
nasledkom ¢oho st dnes zname tri verzie tohto protokolu SNMPvl, SNMPv2c a
SNMPv3. Protokol SNMP sa da vyuzit' nielen na ziskavanie informacii o jednotlivych
definovanych objektoch, ale aj na nastavovanie konkrétnych hodnét pre tieto objekty.
Tak mdze administrator napriklad vzdialene spravovat’ smerovaciu tabulku alebo ARP
zaznamy na aktivnych sietovych prvkoch. Vyhodou oproti webovym a telnetovym
spravcovskym rozhraniam je moznost’ spravu protokolom SNMP skriptovat’ a teda

kompletne automatizovat’. [4]

K protokolu SNMP existuju aj alternativne technologie, ktoré sa snazia vytvorit
podobné rozhranie pre ziskavanie informacii o systéme. Su to vSak véacsinou len pokusy
postradajice sietovy model, a preto dokdzu pracovat’ iba na konkrétnom hoste. To
znemoznuje ich nasadenie vo vicSich sietach, kde sa na monitorovanie systémov

vyhradzuje osobitny pocitatovy systém ziskavajlici iidaje prostrednictvom siete.

Pri popise moznosti monitorovania hardvérovych sucasti systému vSak nesmie

byt vynechany projekt Im_sensors, ktory zavddza do linuxového jadra podporu pre



zariadenia umiestnené na zberniciach 12C (Inter-Integrated Circuit) a SMBus (System
Management Bus) sliziacich v osobnych pocitacoch najmd na sprostredkovanie
informacii z diagnostickych senzorov ako je napriklad snimac teploty CPU. Pre
serverové systémy je pritomnost’ takéhoto softvéru nevyhnutnostou, pretoze znalost’
aktudlneho ,,zdravotného stavu® pocitaca pomaha l'ahSie identifikovat’ aktualne resp.

predpovedat’ budtce problémy.

3.2 Monitorovanie siet’ovych aktivit systému

Samotny proces monitorovania sietovych aktivit systému by sa dal rozdelit' na
monitorovanie vyuzitia sietovych kapacit a na monitorovanie aktudlnych spojeni a

otvorenych sietovych portov.

Na monitorovanie vyuzitia sietovych kapacit alebo inak povedané vytazenia
dostupnej linky sa pouzivaju dva druhy nastrojov, ktoré maji mierne odliSny princip
¢innosti. Nastroje z prvej skupiny vyuZivaji na ziskanie aktudlnych hodnot protokol
SNMP. Zozbierané data nasledne do grafickej podoby spracovava nejaky vizualizacny
softvér. Nastroje z druhej skupiny st védcSinou zalozené na kniznici libpcap, ktora je
hojne vyuzivana napriklad analyzatormi sietovych protokolov. Tieto produkty prepnu
sietové rozhranie do promiskuitného rezimu a analyzuju vsetky prichadzajuce pakety.
Ich vyhodou oproti rieSeniam zaloZenym na protokole SNMP je, ze pontkajii mnozstvo
nastaveni. Daju sa s nimi monitorovat’ napriklad iba urcité rozsahy adries alebo vybrané

protokoly a va¢Sinou obsahuju aj modul pre vizualizaciu dat.

Monitorovanie aktivnych spojeni a otvorenych sietovych portov plni v procese
zabezpecenia a monitorovania operacné¢ho systému vel'mi doleziti tlohu. Ak by bol
systém kompromitovany a bol by na fiom spusteny nejaky backdoor, alebo ak by sa
uto¢nik pripajal pomocou tunelovanych spojeni, tak monitorovanie aktivnych spojeni a
otvorenych sietovych portov je prakticky jedind moznost’ ako ho odhalit’. Na kritickych
systémoch je teda okrem restriktivnych nastaveni firewallu nutné aj vykonat’ niekol’ko
krat za det monitorovanie spominanych zélezitosti. Bez problémov sa na to daja pouZzit’
Standardné néstroje ako netstat alebo nmap, ktoré st dostupné vo vécsine linuxovych

distribucii.



3.3 Monitorovanie integrity suborového systému

Neodmyslitelnou sucastou detekcie prienikov v operaénych systémov je
sledovanie zmien ddlezitych systémovych suborov. Nie je ni¢ nezvycajné, ked’ v snahe
vytazit maximum z uspeS$ného prieniku, zameni uto¢nik niektoré systémové programy
za svoje upravené verzie. Ak zameni napriklad SSH klienta, méze ziskat’ pristupové
udaje k inym systémom, na ktoré sa pouzivatelia napadnutého systému vzdialene
prihlasuji. Preto sa pouzivaju techniky kontrolujuce integritu jednotlivych stborov
pomocou hasSovacich algoritmov ako napriklad MD5 (Message-Digest Algorithm 5)
alebo SHA-1 (Secure Hash Algorithm). Pri prvom spusteni nastroja pre kontrolu
integrity suborového systému sa vytvori databdza kontrolnych suctov definovanych
suborov a je potrebné ju ulozit na médium chranené proti zapisu, aby ju uto¢nik
nemohol pozmenit. Tato databaza je pouzivana ako etalon a vSetky neskor vypocitané
kontrolné sucty st proti nej porovnavané. Samozrejme v pripade aktualizacie dolezitych

komponent systému je treba referen¢nt databazu aktualizovat’.

3.4 Monitorovanie spustenych procesov

Je dobré, ak bezpec¢nostna politika definuje pre kazdy systém zoznam procesov,
ktor¢ na nom moézu bezat. Procesy beziace na systéme by sa mali nepretrzite a v
nepravidelnych intervaloch porovnavat s tymto zoznamom a o kazdom wvyskyte

neznameho procesu by mal byt’ informovany spravca systému.

Neustale monitorovanie beziacich procesov vSak nema charakter iba
bezpecnostny, ale zabezpecuje aj opdtovné spustenie ddlezitych procesov v pripade ich
padu. Softvér vykondvajici tuto ulohu musi byt schopny o vSetkych vykonanych
akciach informovat spravcu systému popripade ich zaznamenavat' do log suborov

operacného systému.

3.5 Monitorovanie systémovych log suborov

V svete unixovych systémov takmer vSetky procesy zapisuju informécie o svojej
¢innosti do log stiborov. V skutocnosti ich tam nezapisuju priamo, ale prostrednictvom

Specializovaného démona zvaného syslog. Tieto sibory sa zvy€ajne nachadzaji v



adresari /var/log, ktory by mal byt Citatelny iba pre spravcu systému, pretoze moze
obsahovat’ citlivé informécie o systéme alebo jeho pouzivateloch. Ak pocas ¢innosti
niektorého z procesov nastane chyba, nezobrazi sa priamo na monitore, ale odovzda sa
jej popis démonovi syslog, ktory ho zapiSe do log stiborov. Spravca systému z nich
nasledne moze v pripade problémov zistit’ ¢o bolo pricinou chyb. Tieto subory je vSak
potrebné kontrolovat’ pravidelne, pretoze mozu obsahovat’ dolezité informdacie o stave
hardvéru, konfiguraénych chybach, pokusoch o prienik a mnohych d’alSich nemene;j
dolezitych udalostiach. Snad’ kazdému beznému cloveku sa po par pokusoch o
manudlne kontrolovanie tychto siborov zrodi v hlave myslienka, ze tato ¢innost’ by

mala byt’ automatizovana, pretoze je ¢asovo naro¢na a prili§ monoténna.

Existuje viacero nastrojov, ktoré sluzia na automatizovanu kontrolu log stborov.
Ich ¢innost’ je v podstate rovnaka. Vybera z log suborov iba riadky obsahujice vybrané
slova alebo riadky zodpovedajice preddefinovanym regularnym vyrazom a odoslu ich

spravcovi systému.

V organizaciach, ktoré vlastnia viac ako dva unixové servery je vhodné zvazit
nasadenie dedikovaného logovacieho servera. Log sibory na ostatnych serveroch sa tak
moézu nechat rotovat’ ndstrojom ako je napriklad logrotate a ich archivaciu staci
vykonavat’ iba na logovacom serveri. Ak by sa uto¢nikovi podarilo napadnut’ niektory
zo systémov, modze sice zmazat zdznamy na lokalnom disku, no nezmaze ich z
logovacieho servera. Pri takomto rieSeni vSak treba vyrieSit' problém synchronizacie
¢asu medzi jednotlivymi systémami, pretoze ¢asovy posun medzi nimi moze znemoznit’
spatnu analyzu prienikov alebo inych mimoriadnych situacii. Na synchronizaciu ¢asu
jednotlivych pocitacovych systémov sa zvycajne pouziva protokol NTP (Network Time
Protocol), ktory je implementovany aj v mnohych hardvérovych produktoch

synchronizovanych pomocou GPS (Global Positioning System).

3.6 Monitorovanie utokov a pokusov o prienik

Systémy na detekciu pokusov o prienik (dalej len IDS) st schopné zachytit
mnohé druhy zlomyselnych aktivit na sieti i v samotnom operacnom systéme, ktoré
nemo6zu byt zachytené beznymi firewallovymi systémami. Okrem beznych sietovych
utokov, ktoré moézu byt Cciastoéne blokované aj firewallom, dokaze IDS vd’aka

operovani na aplikac¢nej vrstve zachytit' aj prechadzajuce virusy, trojske kone ¢i



internetové Cervy.

IDS moéZu pracovat’ s bazou znalosti o prienikoch a porovnavat’ s iou vyskytujuce
sa udalosti, alebo mo6zu detekovat odchylky od definovaného normélu. Ak sa ich
¢innost’ opiera o bazu znalosti, dokazu rozoznavat’ len zname ttoky, ktoré su v databaze
resp. podobné utoky, ktoré su svojimi hlavnymi prvkami podobné uz znamym ttokom.
Kvalita tychto IDS zavisi od kvality bazy vzoriek. Naproti tomu, IDS zaloZené na
vyhl'adédvani odchylok od definovaného normalu sa dokazu ucit’ a tak zlepSovat’ svoj

vykon.

Podla pol'a posobenia moézeme IDS rozdelit na HIDS (Host-based Intrusion
Detection System) teda hostové systémy na detekciu prieniku a NIDS (Network
Intrusion Detection System) &ize sietové systémy na detekciu prieniku. Ulohou HIDS je
monitorovat’ systémové volania, log stbory, modifikacie stiborového systému a iné
aktivity v konkrétnom operatnom systéme. NIDS s zase cCasto inStalované na

pristupové body lokalnej siete, kde analyzuju sietova prevadzku celej siete.

Ulohou pasivnych IDS je pokusy o prienik len vyhl'adavat a informovat’ o nich
spravcu systému. Existuju vSak aj tzv. aktivne IDS, ktoré funguji ako adaptivne
firewally a dokézu podozrivym IP adresam zabranit’ v pristupe ku konkrétnemu systému

alebo dokonca k celej lokalnej sieti. [5]



4 ZOSTAVENIE FIREWALLOVEHO SYSTEMU

Pri tvorbe firewallového systému si treba najmid uvedomit’, Ze pravdepodobne
bude oddelovat’ viacero sieti a tak akykol'vek jeho vypadok bude znamenat’ obmedzenie
konektivity medzi nimi. NeuvdZeny vyber hardvéru, operatného systému alebo
ostatnych softvérovych komponentov sa méze neskor ukazat pre organizaciu vel'mi
nakladny. Nikdy nie je na Skodu veci ak firewallovy systém tvoria dva redundantné
pocitacové systémy. Na prvy pohlad to sice moze vyzerat ako mrhanie financnymi
prostriedkami, no urcite kazdy, kto zazil vypadok pristupového bodu siete vie, Ze to
prinasa mnohé komplikécie, ktoré sa negativne prejavia na pracovnom vykone celej
firmy. Prave preto sa pri tvorbe firewallovych systémov vSeobecne preferuji iba
osved¢ené hardvérové i1 softvérové produkty. Ak zadavatel vyslovene vyzaduje
nasadenie produktu, s ktorym spravca nesthlasi, je nutné spisat’ o tom dohodu, v ktorej
sa zadavatel’ zaviaze, Ze prebera na seba zodpovednost’ za mozné nasledky vyplyvajice

z tohto rozhodnutia.

4.1 Operacny systém — Slackware Linux

Pri vybere vhodného opera¢ného systému pre tuto pracu som dlhsiu dobu vahal, ¢i
mam pouzit Slackware Linux alebo OpenBSD. Pouzitie OpenBSD by znamenalo
znacné ulahCenie mojej prace a Usporu Casu, pretoze vacSina softvérovych produktov,
ktoré sa chystdm na vytvorenie firewallového systému pouzit, je dostupnd priamo vo
forme distribuénych binarnych balikov. To, ¢o nakoniec prekvapivo rozhodlo o
nepouziti OpenBSD bola jeho najmocnejSia sucast’, a sice PacketFilter, ktory nie je
schopny pracovat na inej nez sietovej a transportnej vrstve protokolu TCP/IP. Pri
vytvarani pravidiel firewallu je casto nutné pouzit aj MAC adresu, ktorda je
identifikatorom na linkovej vrstve, no PF to nedovol'uje. Niekto moze namietat’, ze staci
vytvorit’ pre jednotlivé IP adresy statické ARP zdznamy, no v skuto¢nosti ich firewall
zostaveny ako ethernet bridge ignoruje. Na tento problém existuje rieSenie a v jednej z
predchadzajucich kapitol som ho popisoval, no vyrazne zvySuje naroky na vykon

pocitacového systému.

Vybral som teda Slackware linux, distribiciu syst¢ému GNU/Linux s viac ako



desatrocnou tradiciou. Vytvoril a udrziava ju prevazne jediny clovek — Patrick
Volkerding. Slackware je zndmy najmi svojou stabilitou, vykonnost'ou a podobou BSD
syst¢tmom. Neobsahuje zbytocne vela grafickych konfigura¢nych nastrojov, a preto
panuje nézor, Ze nie je vhodny pre zacinajucich pouZzivatel'ov. Prepracovand instalécia,
ktora dava pouzivatel'ovi absolitnu kontrolu nad tym, ¢o bude vysledny systém
obsahovat’, ho priam predurCuje na to, aby bol nasadeny v serverovych systémoch.
Nevyhodou oproti inym distribiciam systému GNU/Linux ako aj OpenBSD je snad’ iba
skutoCnost’, Ze obsahuje relativne malo bindrnych distribu¢nych balikov. Slackware je
distribuciou vel'mi konzervativnou a dodnes pouziva kernel rady 2.4. Dovodom pre
zmenu na radu 2.6 moéze byt potreba podpory novych zariadeni, alebo potreba
niektorych novych modulov pre NetFilter, ako je napriklad modul physdev ulah¢ujuci
filrovanie sietovej prevadzky na firewallovych systémoch pracujicich ako ethernet

bridge.

4.2 Vybrané softvérové produkty

V tejto kapitole opisujem softvérové produkty, s ktorymi mam vlastné skusenosti
a povazujem za vhodné nasadit’ ich vo firewallovom systéme. Instalaény program, ktory
popri tvorbe tejto prace vytvorim, bude schopny nainStalovat’ kazdy jeden z nich a pre

niektoré dokaze vykonat resp. odporucit’ i zakladnt konfiguraciu.

4.2.1 Dynamické pridel’ovanie IP adries - DHCPd

Aby mohol pocita¢ pracovat’ v lokalnej sieti a mat’ pripadne pristup na internet, je
nutné nakonfigurovat v jeho operatnom systéme niektoré parametre dolezité pre
protokol TCP/IP. Zvicsa su to IP adresy jednotlivych sietovych rozhrani, masky siete,
predvolena brana a IP adresa jedného alebo viacerych DNS (Domain Name System)
serverov. Tieto parametre je mozné zadat’ na kazdom systéme v sieti manudlne a v
pripade reinStalacie operacného systému tato akciu opakovat, alebo je mozné
pridel'ovat’ ich dynamicky s vyuzitim protokolu DHCP (Dynamic Host Configuration
Protocol). Osobne preferujem druhi moznost, pretoze vyrazne ulahcuje pracu najmé v
pripade zmeny rozsahu pouzivanych IP adries alebo ktoréhokol'vek iného parametra. V
Slackware linuxe sa priamo v distribu¢nych balikoch nachadza DHCP démon od ISC

(Internet Systems Consortium). Tento démon je mozné nastavit’ tak, aby konkrétnej



MAC adrese vzdy pridelil rovnaktl IP adresu, ¢o zaruci, ze IP adresy jednotlivych
systémov sa nebudi menit, ale budli pridelované dynamicky pri Starte operacného
systétmu. Takéto rieSenie dava spravcovi siete jednoducht moznost’ ovplyvnit
nastavenie protokolu TCP/IP na jednotlivych systémoch v LAN bez nutnosti fyzického
zésahu. Dal$ou vyhodou, ktori pouzZitie tohto démona prinasa je moznost’ dynamického
pridelenia IP adresy z predom definované¢ho rozsahu pre nezndme systémy pripojené k
lokalnej sieti. Prejavi sa to ako vyhodné najmi v pripadoch, ked napriklad obchodny
partner s notebookom potrebuje pristup k internetu. Sta¢i, ak sa fyzicky pripoji k
lokélnej sieti a nastavi vo svojom operacnom systéme automaticku konfiguraciu
parametrov protokolu TCP/IP. Takéto nastavenie DHCP démona je vSak treba vel'mi
dobre zvazit, pretoze ak sa podari utocnikovi dostat’ do priestorov budovy a pripojit’ k
lokalnej sieti, tak nemusi stracat’ ¢as zistovanim pouzivaného rozsahu IP adries. Tu si
opat dovolim zdoraznit, ze vSetky sietové kéble v interiéri je treba viest v

uzatvorenych liStach a zasuvky vyvadzat len do uzamykateI'nych priestorov.

4.2.2 Vzdialena sprava serveru — OpenSSH a port knocking

Poziadavky na vzdialeny pristup k pocitatovym systémom st vo vSeobecnosti
rozne a menia sa pripad od pripadu. Ak je napriklad server umiestneny v racku a nie je k
nemu permanentne pripojeny monitor, da sa vzdialend sprava povazovat’ za nutnost’. Ak
je server umiestneny v dosahu spravcu a ni¢ mu nebrani vo fyzickom pristupe k nemu,
je instalacia vzdialenej spravy zbytoc¢nd. Treba si uvedomit’, Ze pritomnost’ akejkol'vek
formy vzdialenej spravy zvysuje riziko, Ze systém bude ter¢om ttokov, a preto je nutné
tieto sluzby konfigurovat’ s najvacSou opatrnost'ou, ¢o najviac k nim obmedzit’ pristup
napriklad pravidlami firewallu a zo zasady pouZzivat iba sluzby podporujuce Sifrované
spojenie. Takmer idedlnym kandiddtom na tuto ulohu je démon OpenSSH, ktory je
vyvijany autorskym timom OpenBSD a jeho bindrny balik je stcastou distribucie
Slackware. Pre zvySenie bezpecnosti vzdy upravujem jeho konfiguriciu tak, aby
vyuzival iba protokol SSH verzie 2 a aby neumozioval priame prihlasenie pouZzivatel'a
root. Je dobré ak SSH démon akceptuje prihlasenie iba jediného neprivilegovaného
pouzivatel'a, ktory modze ziskat opravnenia spravcu pomocou prikazu su az po
uspeSnom prihlaseni. Navyse, ak je to ¢o i len trochu mozné, maskujem port vyuzivany
beziacim démonom OpenSSH technikou port knockingu, ktorti som popisal v kapitole o

vytvarani fiktivnej reality. To zabezpeci, ze tato sluzba ostane pre nepovolané osoby



skryta.

4.2.3 Synchronizacia ¢asu — OpenNTPd

Je velmi dolezité, aby serverové systémy pracovali s presnym casom. Kazdy
jeden zdznam v log stiboroch sa totiz zac¢ina udajom o Case, kedy bol vytvoreny. Jedine
v pripade, ze su tieto Casové udaje spravne, mdzeme spitne zrekonStruovat nejaku
situdciu, identifikovat’ systémovy, ¢i konfiguraény problém, alebo pouzit’ log subory pri

pripadnom sudnom spore s prichytenym tto¢nikom.

Na synchronizaciu ¢asu som pre mnou navrhovany systém zvolil produkt
OpenNTPd, ktory bol taktiez vyvinuty ako stcast systému OpenBSD. Dokéaze
synchronizovat’ systémovy ¢as s definovanymi NTP servermi a zdroven méze pdsobit’

sdm ako NTP server a umoznovat’ synchronizaciu ¢asu inym systémom.

4.2.4 Implementacia VPN siete — OpenVPN

OpenVPN implementuje bezpe€nostné rozsirenie sietovej vrstvy modelu OSI.
Pouziva na to Standardné protokoly SSL/TLS (Secure Sockets Layer / Transport Layer
Security) a podporuje viaceré metody autentifikacie klientov. Umoziuje tiez vytvarat
osobitné pravidla firewallu pre spojenia pochadzajiice z VPN vd’aka tomu, Ze pracuje s
virtudlnymi sietovymi rozhraniami TUN/TAP, ktoré softvérovo simuluju sietové
zariadenia a musia mat’ podporu v jadre operatného systému. Kym bezné sietové
rozhrania ako ethO priamo zastupuju hardvér, ¢o mdze byt napriklad sietova karta v
PCI slote, tak pakety prechadzajice rozhraniami TUN/TAP su preposielané
pouzivatel'skym programom, ¢o je v tomto pripade OpenVPN. Rozhranie TUN simuluje
point-to-point zariadenie a TAP klasické zariadenie typu ethernet. OpenVPN dokéze
tunelovat’ sietovi komunikéciu cez jediny TCP alebo UDP port. Tunelovanie cez TCP
port sa vSak prejavuje mierne zvySenymi ndrokmi na réziu, pretoze protokol TCP

overuje integritu preposielanych dat.

Mnou navrhnuty firewallovy systém bude obsahovat’ konfiguraciu VPN siete len
so statickymi kl'i¢mi a s pouzitim prekladu zdrojovych adries pre odchadzajtce
spojenia, pretoZze komplexnejSiu konfiguraciu je aj tak vzdy nutné prispdsobit

konkrétnym podmienkam. Vytvoreny systém bude teda v predvolenej konfiguracii



pouzitelny len na bezpecné prepojenie dvoch od seba vzdialenych sieti alebo na

umoznenie pristupu k lokéalnej sieti jednému vzdialenému systému.

4.2.5 Siet’ové spristupnenie informacii o systéme — Net-SNMP

Operacny systém Slackware Linux je schopny komunikovat prostrednictvom
protokolu SNMP len v pripade, Ze je v iom spusteny démon, ktory dokdze na SNMP
poziadavky odpovedat. Vyber konkrétnej implementacie takéhoto démona bol dost
jednoznacnou zalezitostou, pretoZe v sii€asnosti na tomto poli dominuje jediny projekt
Net-SNMP. Je stale aktivne vyvijany a takmer po dvoch rokoch pouzivania som v iom

neobjavil ni¢, ¢o by ma dondtilo za neho hl'adat’ nejak nahradu.

4.2.6 Transparentny proxy server — SQUID

V sietach, kde je nutné umoznovat pouzivatelom pristup k prostriedkom
internetu len po overeni pouzivatel'ského mena a hesla, alebo kde je nutné vykonavat
filtraciu prendsanych dat v zavislosti na obsahu, je vhodnym rieSenim zavedenie proxy
serveru. Za normalnych podmienok musi kazda aplikacia, ktord potrebuje pristupovat’
na internet podporovat nastavenie pristupu cez proxy. Vsetky poziadavky zasiela
tomuto serveru a ten sa potom ako klient pripaja na externé systémy. Po ziskani
pozadovanych dat ich poskytne klientovi v lokélnej sieti, pre ktorého sa javi ako server.
Samozrejme medzi tym modze vykonat Upravy tychto dat alebo ich aj ulozit do
vyrovnavacej paméte (angl. cache) a z nej neskor poskytnut’ d’alsim klientom, ¢im Setri
aj prenosové kapacity siete. Je dolezité poznamenat, Ze proxy server pracuje na
aplikacnej vrstve, a preto musi kazdy aplikacny protokol, ktory obsluhuje poznat’.
Dal$ou beznou moznostou nasadenia proxy serveru je tzv. transparentny proxy server.
Ak je ako brana siete pouzity tento typ serveru, nepotrebuju klientské stanice ziadnu
Specidlnu konfiguraciu. Na port proxy serveru beziaceho na brane siete su vdaka
prekladu cielovych adries presmerované vsetky spojenia smerujuce na port 80/TCP.
Proxy server tieto poziadavky vybavi s externymi systémami a napokon klientskej
stanici z lokalnej siete zaSle odpoved’. Klient tak ani nezisti, ze jeho poziadavky mohli

prejst’ filtrovanim obsahu.

Na unixovych systémoch sa velkej popularite tesi proxy server Squid, ktory

dokaze pracovat’ s protokolmi HTTP, FTP (File Transfer Protocol) ale aj HTTPS a



mnohymi d’al§imi. Mnou navrhnuty firewallovy systém ho bude schopny pouzivat’ v

oboch opisovanych modoch.

4.2.7 Vytvorenie redundantného systétmu — UCARP

Protokol CARP je bezpecnou a volne dostupnou alternativou k protokolom
VRRP (Virtual Router Redundancy Protocol) a HSRP (Hot Standby Router Protocol).
Dovol'uje viacerym systémom z tzv. ,redundantnej skupiny* zdielat’ v lokalnej sieti
rovnaku IP adresu. Jeden systém z tejto skupiny je povaZovany za ,hlavny“ (angl.
master) a ostatné¢ za ,,zalohy“ (angl. backups). Za normalnych okolnosti pouziva
zdiel'anu IP adresu iba hlavny systém a vybavuje vSetky poziadavky, ktoré st na fu
smerované. Ak by vsSak tento systém z l'ubovolnych pri¢in prestal reagovat’, zacne
zdieTanu IP adresu pouzivat' jeden zo zaloznych systémov v zavislosti od jeho

priority. [6]

Tento protokol je taktieZ jednou z mnohych skvelych technologii, ktoré dala svetu
komunita vyvojarov zoskupena okolo syst¢ému OpenBSD. Jeho port pre ostatné
systémy, medzi ktoré patri samozrejme aj GNU/Linux sa vola UCARP a je k dispozicii
na webovej stranke www.ucarp.org. Zahfiam ho ako sucast’ firewallového systému aj
ked’ nepredpokladam jeho casté vyuzitie. Myslim si vSak, ze kvalitny firewallovy
systtm musi poskytovat moznost vytvorenia redundantného systému. RieSenie s
protokolom CARP dava mozZnost' vytvorenia redundantnej skupiny firewallov aj s
odliSnymi operacnymi systémami. Situacia, ked” sa tuto¢nikovi podari prelomit
bezpecnostné bariéry linuxového firewallového systému, tak moézZe byt velmi
jednoducho vyrieSend jeho vypnutim, ak jeho funkcie okamzite na seba preberie

firewall s opera¢nym systémom OpenBSD.

4.2.8 Firewallovy systém ako ethernet bridge — Bridge-utils

Sucastou distribucie Slackware nie su nastroje umoznujice zoskupovanie
sietovych rozhrani tak, aby vytvorili ethernet bridge. Preto priddvam do firewallového
systému balik nastrojov menom Bridge-utils, ktory je Sireny pod licenciou GNU/GPL a

je stiahnutel'ny zo stranky bridge.sourceforge.net.



4.3 Monitorovacie nastroje

Pre systém GNU/Linux je dostupnych ovela viac monitorovacich néstrojov nez

. . , , st et e ey .
pre iné operacné systémy a st schopné plnit’ aj tie najzlozitejSie funkcie. Nenadarmo sa
medzi ,,zasvitenymi* zvykne hovorit’ ,,If Linux doesn't have solution, you have the
wrong problem. “, o vo vol'nom preklade znamena, ,, Ak Linux nema rieSenie, tak mate
zly problém. . Navy$e mnohé z tychto nastrojov su nezavislé na platforme a dokazu
vzdialene monitorovat’ aj pocitatové systémy s inymi operaénymi systémami, i uz je to

nejaka odroda BSD unixu, Solaris alebo Windows.

4.3.1 Monitoring teploty a napiti — Im_sensors

Medzi Standardné stcasti navrhovaného systému som zaradil uz spominany
program Im_ sensors, ktory umoziuje ziskavat’ informécie o jednotlivych napitiach,
ktoré systému sprostredkiva napéjaci zdroj a o teplotach hardvérovych prvkov pocitaca.
Binarny balik, ktory obsahuje okrem obsluznych programov aj ovladace pre i2c
subsystém a jednotlivé podporované senzory som kompiloval pre jadro 2.4.31, ktoré je
zakladnym jadrom systému Slackware Linux 10.2. Pripravil som vSak aj balik pre
systémy s jadrom rady 2.6, ktory obsahuje len obsluzné programy, pretoze ovladace pre
jednotlivé senzory ako aj zbernice i2c a SMBus st Standardnou sucast'ou tejto verzie

jadra.

4.3.2 Oznamovanie udalosti prostrednictvom siete GSM - SCMxx

Na svete ni¢ nie je idedlne a vynimkou nie su ani pocitaCové siete. Nie je
neobvyklé, ked’ dojde k preruSeniu spojenia lokéalnej siete s okolitym svetom kvoli
vypadku jedného z aktivnych sietovych prvkov. Aby nds firewallovy systém o tomto
stave dokdzal informovat’ aj v pripadoch, ked’ nema pristup k sietovym prostriedkom, je
nutné pouzit iné technoldgie pre prenos informacii. Jednou z lacnejSich a Tlahko
dostupnych moznosti je pripojit’ k pocitacu mobilny telefon pre siet GSM (Global
System for Mobile Communications). Z vlastnej sktsenosti odporucam pouZitie
mobilnych teleféonov znacky Siemens, pretoze je pre ne dostupné mnozstvo programov
a existuje k nim podrobnd dokumentacia. Problém, ktory vSak treba pri neustilom

pripojeni telefonu znacky Siemens k pocitacu vyriesit’ je jeho napdjanie, pretoze tieto



telefony pouzivaju jediny konektor pre napéjanie aj pre datové prenosy. Preto je nutné
rozobrat’ koncovku na datovom kébli i na nabijacke a integrovat ich do jednej ako je to

znazornené na obrazku ¢. 6.
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Obr.6: Nacrt konektorov pred upravou a po nej

Pre samotni komunikdciu s telefonom a jeho ovlddanie som do firewallového
systétmu zaradil program SCMxx od nemeckého autora Hendrika Sattlera, ktory
podporuje vicSinu modelov mobilnych telefonov od firmy Siemens a pracuje v
textovom rezime, vd’aka ¢omu je 'ahko pouzitelny v skriptoch. Da sa pouzit’ napriklad
na oznamovanie o vypadkoch linky alebo na pravidelné informovanie o vytazeni

systému.

4.3.3 Monitoring siet'ovych rozhrani - MRTG, Bandwidthd a IFplugd

Ak je v systéme pritomny SNMP démon, tak je moZné na monitorovanie vyuZitia
sietovych kapacit systému pouzit' pod licenciou GNU/GPL S§ireny produkt MRTG
(Multi Router Traffic Grapher). Ten je schopny vdaka spolupraci s grafickymi
kniznicami GD a libpng vytvarat’ zo zozbieranych dat prehl'adné grafy. Nie je vSak
obmedzeny len na monitorovanie vytazenia dostupnej linky, ale mdze tvorit’ grafy pre
I'ubovolny objekt dostupny prostrednictvom protokolu SNMP. S obl'ubou ho preto
pouzivam aj na vytvaranie grafov pre vytazenie procesora, pamite RAM, SWAP
particie a tepldt jednotlivych hardvérovych komponentov. MRTG okrem obrazkov
grafov vytvara aj jednoduch¢ HTML stranky s ich popisom. Tie sa daji prezerat’ bud’
lokalne alebo je mozné spristupnit’ ich pomocou webového servera Apache, ktory je

sucast’'ou distribucie Slackware.

Ak je nutné na firewallovom systéme monitorovat aj sietova aktivitu pre
jednotlivé IP adresy, je velmi jednoduché a v mnohych pripadoch postacujlice nasadit’
démona bandwidthd. Tento démon po spusteni prepne definované sietové rozhranie do

promiskuitného rezimu a pre vybrané rozsahy IP adries vypracovava podrobné



Statistiky. Prezentuje ich podobne ako MRTG vo forme HTML stranok.

KedZe firewallové systémy byvaju umiestnené na rozhrani dvoch sieti, znamena
vypadok linky na takomto systéme obmedzenie konektivity medzi tymito sietami. Preto
je nutné v pripade odpojenia sietového kabla okamzite informovat’ spravcu. Tuto ulohu
dostacujuco plni démon Ifplugd, ktory moze v pripade akéhokol'vek vypadku napriklad

zaslat’ spravcovi SMS prostrednictvom pripojeného mobilného telefonu.

4.3.4 1IDS a vytvorenie fiktivnej reality — Snort, BASE a inetd

Do navrhovaného firewallového systému som sa rozhodol zaradit' aj znamy
systém na detekciu prienikov zvany SNORT, ktory kombinuje vyhody viacerych typov
IDS najmi vd’aka tomu, ze pouziva vlastny jazyk na definovanie pravidiel. Aktudlne
pravidla st dostupné pre registrovanych pouzivatelov zadarmo priamo z domovskej
stranky tohto projektu. Na ul'ahCenie jeho spravy a prehliadania nim detekovanych
udalosti som zaradil do systému aj program BASE (Basic Analysis and Security
Engine), ktory s pouzivatelom komunikuje prostrednictvom webového rozhrania. Aby
bolo mozné pouzivat BASE, musi SNORT generované udalosti a vystrahy zapisovat’ do
databazy, ktoru v tomto pripade sprostredkiva SRBD (Systém Riadenia Bazy Dat)

MySQL, ktory je Standardnou sti¢astou distribucie Slackware.

V pripade, Ze by z nejakého dovodu nebolo na firewallovom systéme mozné
zaviest SNORT, je dobré otvorit’ aspon par tzv. hluchych TCP portov a vyuZzivat ich na
ziskavanie dat pre adaptivny firewall. Toho je mozné docielit’ vhodnou konfiguraciou
démona inetd, ktory dokdze otvorit’ I'ubovolny port, ocakavat’ na nom poziadavky a
nasledne ich odovzdat’ na d’alSiu kontrolu démonovi TCPd, ktory je sucastou TCP
wrappers. Ak niektory z parametrov prichddzajuceho spojenia, ¢i uz je to (hluchy)
cielovy port alebo zdrojova IP adresa, zapriCini, ze spojenie nebude prepustené na
dalSie spracovanie do systému, moéze TCPd vykonat T'ubovolny prikaz definovany
direktivou spawn v subore /etc/hosts.deny. Ak je tymto prikazom pravidlo firewallu
vytvorené pomocou iptables, moZzeme hovorit’ o adaptivnom firewalle. Bob Toxen v
knihe ,, Bezpecnost v Linuxu: Prevence a odvraceni napadeni systéemu‘* uvéadza, ze tato
technika v sietach jeho klientov spolahlivo dokézala, ze je schopna naozaj velmi
efektivne odrazit’ utok crackerov, ale zaroven nijako nebréni pristupu ,,poctivych*

pouzivatelov k pontkanym sluzbam. Pri spravnej konfiguracii odrazi mnohé pokusy



crackerov o pristup k podporovanej sluzbe z iné¢ho systému, nez z ktorého maju klienti
povolené pripojenie. Jeden nim spravovany systém zhromazdil vo svojom firewallovom
subsystéme (s procesorom Pentium III na frekvencii 800 Mhz) 4000 pravidiel pre

netfilter, ale pravoplatné pakety stale prepustal za menej nez jednu milisekundu. [1]

4.3.5 Monitorovanie stavu sluZieb — slackkeeper

Uz dlh$iu dobu som sa intenzivne pokusal najst’ ndstroj, ktory by bol schopny
monitorovat’ a v pripade padu Startovat’ jednotlivé sluzby v systéme GNU/Linux.
Objavil som sice sadu programov s nazvom daemontools, ktoré by sa na tento ucel dali
pouzit’, no po vzhliadnuti zdrojového kodu som sa ich radsej ani nepokusal nasadit’. Su
dielom matematika menom D.J. Bernstein, ktory by sa dal podla mdjho skromného
nazoru oznacit’ minimalne ako extrémista ak nie az ako anarchista, pretoze neuznava
GNU autoconf ani balickovacie systémy a tomu prispdsobuje aj zdrojové kody svojich

projektov.

Po nedobrovolnom akceptovani redlneho stavu som sa rozhodol, Ze na
vykonavanie tejto dolezitej Cinnosti vytvorim skript pre bourne shell a nazvem ho
slackkeeper. Po spusteni vyhlad4d vSetky subory s priponou .watch v adresari
/etc/slackkeeper a mnacita z nich informacie o jednotlivych procesoch, ktoré ma
monitorovat. Kazdy ,,watch® subor obsahuje minimalne dve premenné process a start.
Obsahom prvej premennej je text, obyCajne nazov procesu, ktory ma slackkeeper
hl'adat’ vo vypise procesov. Ak sa tento text vyskytuje aspoil na jednom riadku vo
vypise ziskanom pomocou utility ps, tak sa sluzba povazuje za spustent. Ak sa tento
text nendjde, tak slackkeeper spusti sluzbu prikazom, ktory je obsahom premennej start.
Slackkeeper je potrebné periodicky spustat’ pomocou démona cron. Defini¢né ,,watch*
subory mozu obsahovat’ aj celoCiselné premenné time a attempts. PoCet pokusov, ktoré
moze slackkeeper vyuZit' na spustenie procesu je definovany premennou attempts a
jednotlivé pokusy nasleduju po Case definovanom premennou time. Kazdy netspesny
pokus o spustenie sluzby tento program zapisuje do systémovych log suborov. Ak sa mu
¢innost’ sluzby nepodari obnovit po definovanom pocte pokusov, vzda sa a spusti
posledny prikaz definovany premennou panic v hlavnom konfiguratnom stbore

/letc/slackkeeper/slackkeeper.conf.

Slackkepper pontika aj voliteI'ni moznost’ oznamovania o behu procesov, ktorych



nazvy nie st uvedené v konfiguracnom stubore /etc/slackkeeper/processes.conf. Takto je
mozné monitorovat’, ¢1 v systéme nebezi nejaky nezndmy proces, ktorym modze byt
napriklad trojsky komn. Samozrejme, Ze cracker mdze upravou jadra alebo utility ps
docielit, aby jeho procesy neboli zobrazované, no takato uprava by mala byt okamzite

spozorovanad pocas kontroly integrity siborového systému.

4.3.6 Analyza log suborov — logiq

Sucastou mnohych distribucii syst¢ému GNU/Linux je program na analyzu log
suborov zvany logcheck/logsentry. Tento program je schopny vyhladavat v log
suboroch riadky, v ktorych sa nachédza jedno alebo viaceré z mnoziny definovanych
,Zlych® slov. Mne osobne vSak prekdza jeho obmedzena konfigurovatel'nost’, a preto
som sa opét’ vybral vlastnou cestou a vytvoril som nastroj logiq. Logiq je podobne ako
logcheck schopny z log stborov systému generovat’ reporty obsahujuce len riadky, ktoré
spifiaji kritéria zaujimavosti. Jednotlivé vyhladivané slova si uvedené v subore
/etc/logiq/words.alert. Vo vynimoc¢nych situaciach sa stdva, ze sa tieto slova vyskytuja
aj v bezvyznamnych riadkoch. Preto subor /etc/logiq/words.ignore obsahuje zoznam
slov, ktoré sa hl'adaju v ,,zlych* riadkoch a ak sa v niektorom z nich néjde aspon jedno
slovo z tohto stiboru, bude riadok z findlneho reportu vypusteny. Logiq tieZ nechava
administratorovi plnit kontrolu nad tym, ktoré stbory nechd programu kontrolovat.
Sposob konfigurdcie tejto moznosti je takmer identicky s konfigurdciou programu
slackkeeper. Pre kazdy jeden kontrolovany log stubor je nutné vytvorit’” konfiguraény
subor s priponou .logiq v adresari /etc/logiq. Program logiq vSak ide eSte d’alej a
dovoluje pre kazdy log subor definovat’ zoznam ,,zlych* a ,,ignorovanych* slov. Logiq
jednotlivé stibory logov dokaZe aj zalohovat a k zélohe pribalit’ aj vygenerovany report
s vybratymi riadkami. Tieto reporty si samozrejme spravca moze nechat’ zasielat' aj

elektronickou postou.

4.3.7 Kontrola integrity suborového systému — mdSdeep

Snad’ najznamejSim nastrojom na kontrolu integrity stborového systému je
komer¢ny produkt tripwire od rovnomennej firmy Tripwire, Inc. Jeho zdrojové kody st
sice voI'ne dostupné, no mnoho l'udi ho povazuje za pouzivatel'sky neprivetivy. To

viedlo k vzniku viacerych projektov, ktorych cielom je k nemu vyvinit’ rovnako silnt



alternativu. Ja osobne preferujem nastroj mdSdeep, ktory pomocou réznych haSovacich
funkcii generuje kontrolné sucty pre definované subory alebo rekurzivne pre celé
adresare. Je dobré hned’ po instalacii firewallového systému vytvorit referencnu
databazu kontrolnych stctov tzv. etalon, ktory je treba umiestnit’ na pamét'ové médium,
z ktorého sa dé iba citat’. Systém tak moze automaticky kazda noc porovnat’ kontrolné

sucty jednotlivych suborov a pripadné zmeny oznamit’ spravcovi.



5 INSTALACNY PROGRAM FIRESLACK

Kapitola bola z verzie web release vypustena.



6 IMPLEMENTACIA NAVRHNUTEHO FIREWALLOVEHO SYSTEMU

Kapitola bola z verzie web release vypustena.



ZAVER

Som zastancom kvalitnych firewallovych systémov a myslim si, ze firewallovy
systém, ¢i uz sietovy alebo hostovy, by mal chranit’ kazdy pocitac pripojeny k sieti. No
zda sa mi, ze az prili§ ¢asto pociivam vetu ,,Mame firewall, sme v bezpec¢i!“. Mnohi
l'udia si totiz pod pojmom firewall asi predstavuju nieco, ¢o vytvori v ich sieti alebo na
ich pocitatovom systéme absolutnu bezpecnost’. A st ochotni sa so mnou neuveritelne
zanietene hadat, ked’ sa im pokusam vysvetlit, ze firewall moze znizit' iba niektoré
rizika, ktoré v sieti ¢ihaji. Stretol som sa dokonca aj s takymi, ktori na operacnom
syst¢éme Windows pouzivali dva rézne personalne firewally v predstavach, Ze ich to
lepSie ochrani. Som presvedCeny, ze tieto utkvelé predstavy st pdvodom nevedomosti.
Jedine v pripade, Ze nemam ani tusenia ako funguje stavovy firewall si mézem mysliet,
Ze ma ochrani pred vSetkymi Gtokmi a nemdze sa mi ni¢ stat. S obl'ubou pozorujem
reakcie jednotlivcov, ked’ im ndzorne vysvetl'ujem, Ze kde niet cesty ,,zvonku dovnutra®,
tam moZze existovat’ cesta ,,zvnatra von* a ta je vacSinou volne priechodna. Ak sa mi
nejakym sposobom podari dostatt moj program do systému obete, existuje len
minimalne riziko, Ze mu bude zabranené iniciovat’ spojenie na mdj pocitacovy systém.
Ak navySe bude schopny obsluhovat’ tunelované spojenia a zaroven spusti na pocitaci
obete akykol'vek druh vzdialenej spravy, tak mi uz nikto a ni¢ nezabrani v tom, aby som
nad nim prebral plna kontrolu. MoZno je namieste otazka, Ze naco je firewallovy systém
dobry. Ur¢ite minimalne na kontrolu stavu spojeni, zastavenie priamych pokusov o
pripojenie prichddzajucich z vonkajSich sieti a na vykonavanie roéznych druhov
monitoringu. Tiez mdze byt velmi napomocny pri rozSirovani alebo diferencovani

siete.

Firewallovy systém treba chéapat ako nutnii stcast rozsiahlej bezpecnostnej
politiky organizacie, ktora musi definovat’ presné postupy a pravidla pre rézne ¢innosti
a udalosti. Je to len d’alSia bezpecnostnd bariéra, ktord pomaha chranit’ systémy v
organizacii. Je takou istou bariérou ako prisny vratnik, ktory odmietne vpustit do
budovy nezname osoby, ako mreze na oknach, ktoré zabrania vniknutiu zlodejov, ako
kvalitny alarm, ktory upozorni bezpecnostnu sluzbu na nepovoleny pohyb alebo

bezpecnostné kamery, ktoré zaznamenaji akykol'vek pristup do chranenych miestnosti.

Sietova bezpecnost’ nesmie byt podcenovana a rovnako tak ani fyzickd alebo



systémova. Je sice mozné pomerne presne urcit, ktoré prvky a Cinnosti spadaju do
sietovej bezpecnosti a ktoré do systémovej, no nikdy ich nie je mozné od seba oddelit,
pretoze uzko spolu suvisia. Bez prisneho dodrziavania pravidiel systémovej bezpecnosti
nemozno ani len uvazovat’ nad sietovou bezpecnostou. Radovi pouzivatelia pocitacov
si myslia, ze ked’ im spravca odmietne zaviest internet alebo nainStalovat’ nejaky
program, ze je lenivy a neochotny. Radi operuju s vyrokom, ze pocitace maju slazit
I'udom a nie I'udia pocitacom. Keby vSak poznali vSetky bezpecnostné problémy, ktoré
moze pripojenie ich systému k internetu priniest’, pravdepodobne by si buchali hlavu o
stenu. Preto by som spominany vyrok rad doplnil a odpovedal, ze pocitace maja sluzit
I'udom, ktorych prioritnou ulohou je sluzit’ zamestnavatel'ovi. Ak je pristup na internet
alebo nejaky program pre plnenie pracovnych uloh zamestnanca nevyhnutny, urcite
budt zvazené z toho vyplyvajice rizikd, podniknuté opatrenia pre ich minimalizéciu a

nasledne bude zamestnancovi umoznené ich vyuzivat'.

Aj ked som v celej praci postupne uvadzal mnoho padnych dovodov, preco
nepracujem so Specializovanymi firewallovymi distribliciami, musim spomenut’ eSte
jeden. Zastdvam nazor, ze ak ma ¢lovek k dispozicii tzv. ,,all-in-one* rieSenie, nebude sa
snazit’ objavovat’ podstatu veci. Ako ale méze vykonavat’ dobre svoju pracu, ak nechépe
zakladné principy? Ako bude taky clovek reagovat’ v kritickych situdciach? Bude

schopny vybrat’ najlepsie rieSenie?

Serverové systémy pouzivajuce operacny systém GNU/Linux uz aktivne
nasadzujem v produkénom prostredi viac nez dva roky. Za tito dobu som si v§imol, Ze v
porovnani s inymi systémami postrdda linuxové jadro niektoré¢ zékladné vlastnosti
uzitocné najmi v sietovom prostredi. Napriklad nevygeneruje udalost’ pre syslog pri
vypadku sietového kabla. Tento nedostatok vSak skvele odstrafiuje v praci opisovany
démon IFplugd, ktory je navyse pri tejto udalosti schopny spustit’ akykol'vek program.
Dodnes sa mi vSak nepodarilo vyriesit’ nedostatok sposobujuci, ze sa v systémovych log
suboroch pri konflikte IP adresy s inym systémom na sieti neobjavi ani len pol slova,
ktoré by signalizovalo tuto déleziti udalost’. Nie je ni¢ nezvycajné, ked’ sa ,,vyspelejsi“
pouzivatelia pokusaju ziskat’ IP adresu serverového systému. Ako v§ak ma spravca proti
tomu bojovat’, ked’ o tom ani nebude vediet? Tento problém som pdévodne planoval
vyrieSit’ pri realizacii tejto diplomovej prace, no objavil som iba neoficidlny patch pre
linuxové jadro s nazvom arppatch, ktory napisal Marc Merlin — dlhoro¢ny spravca

linuxovych systémov z USA. Autor sa uz viackrat pokusal presadit’ jeho zahrnutie do



oficidlnych zdrojovych koédov jadra, no vzdy bol odmietnuty s odévodnenim, ze o tuto

¢innost’ sa moze starat’ pouZzivatel'ska aplikacia. [7]

Kontaktoval som teda pana Merlina a ziadal som ho o radu, ¢i vie o existencii
takejto aplikéacie. V priebehu par minut som dostal mailom odpoved’, Ze bohuzial’ taka
aplikaciu nepozna, ale jej napisanie by nemalo byt prili§ komplikované. Rozhodol som
sa teda, Ze ju vytvorim, no kvoli nedostatku €asu som to nebol schopny zrealizovat’ este
pred odovzdanim tejto prace. Zaradenie tohto programu do navrhnutého firewallového
systému povazujem za nevyhnutné. Na detekciu tejto udalosti by som chcel pouzit’
rovnaku techniku, ako pouziva arppatrch Marca Merlina, no aby som to bol schopny
realizovat’ formou pouzivatel'skej aplikdcie, budem pravdepodobne nuteny prepnut

sietové rozhranie do promiskuitného rezimu.

Pri zostavovani firewallového systému som vytvoril aj aplikdciu na monitorovanie
stavu sluzieb s nazvom Slackkeeper, ktorej opisu som sa podrobne venoval v
kapitole 4.3.5. Nazov tejto aplikdcie sice napovedd, Zze ma vela spolo¢ného
s distribiciou Slackware, no opak je pravdou. Tato aplikéacia je Gplne nezavislad na
pouzitej distriblcii a mala by po miernych Upravéach fungovat’ aj na d’alSich unixovych
systémoch. Urcite aspoit na BSD systémoch a Solarise. Hned’ ako to bude mozné,
zacnem pracovat’ na jej zdokonaleni a uvol'nim ju pod licenciou GNU/GPL, pretoze uz
v tychto rannych fazach prejavili dvaja moji znami o fiu zaujem. Budem vSak nuteny

zmenit’ jej meno, aby neodradzalo pouzivatel'ov inych distribucii.

Som presvedCeny, ze firewallové systémy, ktorych inStalaciu som realizoval
pomocou vytvoreného instalacného nastroja potrebuju este jeden dolezity prvok. Je nim
centralizovand spradva MAC adries pocitacov z lokdlnej siete, ktord by priamo
ovplyvnovala nastavenie statickych ARP zdznamov systému, nastavenie DHCP démona
a tiez pravidla firewallu, ktoré by prepustali len pakety so spravnou dvojicou IP a MAC
adries. V stc¢asnom stave treba pri kazdej zmene aktualizovat’ udaje v systéme az na
troch miestach. Bolo by teda vhodné vytvorit néstroj, ktory by pouZzival napriklad
webové rozhranie a pomocou neho by sa aktualizovali zdznamy v relacnej databaze. Ta
by mohla obsahovat’ aj d’alSie udaje ako napriklad meno osoby pouzivajlicej systém a
mnoh¢ iné. Som vSak realista a myslim si, Ze na vytvorenie takéhoto nastroja nebudem
mat’ dostatok volného Casu. Zvazujem vSak moznost, Ze jeho realizdciu navrhnem

niektorému z mladsich Studentov ako tému bakalarskej prace a osobne dohliadnem na



jeho vyvoj.

Hlavny prinos mojej diplomovej prace vidim v tom, Ze sa mi podarilo pomerne
prehladne zhrnat do jedného dokumentu prevazna c¢ast mojich vedomosti o
bezpec¢nosti unixovych systémov a vytvorit' inStalaény program, ktory mi podstatne
skrati Cas potrebny na vytvorenie dalSich komplexnych firewallovych systémov.
Dodnes som ich s jeho pomocou vytvoril pét’ a dva z nich som podrobne opisal v praci.
Text tejto prace bude sluzit aj ako ufebnd pomodcka pre ucCastnikov mnou
organizovanych dobrovolnych kurzov zameranych na vyuzitie systémov GNU/Linux

a OpenBSD v pocitacovych siet’ach.
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