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GNU/LINUX
Sprava a udrzba systemu

Lekcia 1
Uvod

Zostavil: Bc. Jaroslav IMRICH



Richard Stallman - GNU

* 1984 — GNU project (Gnu's Not Unix)

* PGvodny zamer bol vyvinut volne dostupny unixovy
operacny systéem GNU

* Popri tom vyvinuli GCC (GNU Compilers Collection),
Emacs..




Linus Torvalds - Linux

1991 — kernel s nazvom
“Linux”

Skratka z "Linus's Minix"
Linux je jadro, nie OS !

Podporuje architektury
Intel, Alpha, SPARC,
PowerPC a dalsie

V sucasnej dobe dve vetvy
24a26

www.kernel.org




GNU/Linux

Operacny system !

Jadro (Linux)
a obsluzny softvér (prevazne GNU)

Bezny pouzivatel pouziva rozne distribucie
systemu GNU/Linux

Mandriva, Fedora Core, OpenSuse
Gentoo, Debian, Slackware



Vyhody systemu GNU/Linux

Viacpouzivatelsky system

Moznost optimalizovat system pre pouzity hardver
Moznost automatizovat ulohy skriptami

Rozsiahla komunita a podpora na internete
Dostupnost zdrojovych kodov

Dostupnost mnozstva softvéru pre server i pracovnu
stanicu

Cena



GNU/Linux vs. Windows

e Konfigurovatelnost * Princip KISS (Keep It

systemu Simple Stupid)

e Otvorenost * Nedostupnost
zdrojovych kodov zdrojovych kodov

* Oddelené graficke * |ntegrované graficke
prostredie prostredie

* Uvedomelost * Uvedomelost
pouzivatelov pouzivatelov je

mensia



Zdroje informacii

Manualové stranky — prikaz man a apropos
VyhladavaC Google - www.google.com
Diskusné fora — napr. www.linuxquestions.org
The Linux Documentation Project - www.tldp.org

Kysela M. Prechazime na Linux. Brno: Computer Press,
2003. ISBN 80-7226-844-9

Prirucka systémového administratora
http://deja-vix.sk/sysadmin/

Webove portaly: napr. www.linuxos.sk, www.root.cz

www.fuckinggoogleit.com
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Lekcia 2

Praca so subormi a adresarmi

Zostavil: Bc. Jaroslav IMRICH



Prihlasenie a odhlasenie

Prihlasenie
Pri vyzve “login:” zadame platné pouzivatelské
meno a heslo

Po uspesnom prihlaseni sa spusti prikazovy
interpret tzv. shell - tcsh, bash a dalsie

Odhlasenie
Prikazmi logout, exit alebo kombinaciou klaves
CTRL+D



Midnight Commander

/bl i 8 2 /bin
/boot ¥ /boot
Jdev : Jdev
Jfetc f Jfetc
/home £ /home
/lib : /1ib
/lost+found i /lost+found
/mnt t /mnt
Jfopt i Jfopt
/proc : /proc
Jroot ' Jroot
/sbin . /sbin
r‘gs /sys
/mp ¢ /tmp
fusr ! fusr
fvar H Jfvar

Hint: You can do anonymous FTP with mc by typing ‘cd /#ftp:machine.edu’
jarigejoybook:/$ |
hHelp 2 3

Popularny suborovy manazer, pracujuci v textovom
rezime, pouzitelny takmer na vsetkych unixovych
systémoch. Spusta sa prikazom mc.



Adresarovy strom

e |/ (root)

- Korenovy adresar
* /bin (binaries)

- Zakladne spustitelne programy
* /boot

- Obrazy jadier a dalSie subory potrebné pre
zavedenie (bootovanie) systemu

* /dev (devices)
- Specialne subory reprezentujice hardvér



Adresarovy strom

e Jetc

- Konfiguracneé subory, zavadzacie skripty...
* /home

- Domovske adresare pouzivatelov systemu
* /lib (libraries)

- Zdielané kniznice programov
* /mnt (mount)

- Adresar pre pripajanie pamatovych medii



Adresarovy strom

* /opt (optional)

- Adresar pre instalaciu dodatocnych programov,
pristupnych vsetkym pouzivatelom

* /[proc

- Pseudo suborovy system zobrazujuci procesy a
informacie o systéme a jeho stave

* /sbin (system binaries)

- Zakladné spustitelne programy pre spravcu
systemu, ktorym je pouzivatel root



Adresarovy strom

* /tmp (temporary files)
- Adresar pre doCasné (pomocne) subory...
* /usr (user)

- VSetky ostatné programy a kniznice, ktoré nie su
potrebné pri zavadzani systemu

* /var (variable data)

- Subory, ktoré pocCas behu menia svoju velkost
napr. logy, elektronicka posta, databazy



Adresarovy strom

e Zastupne znaky pre adresare
- Korefovy adresar sa oznaduje /
— Adresar o uroven vyssie sa oznacuje ..
— Aktualny adresar sa oznacuje .

- Domovsky adresar sa oznacuje ~

e Priklad:

- Adresar /home/jarig/projekt mézem zapisat ako
~/projekt, pokial je /home/jariq moj domovsky
adresar.



Pouzivatelia

* Spravca a absolutny pan systému je root
* Pouzivatelia su zoskupovani do skupin
e Kazdy pouzivatel ma, resp. méze mat:
- Meno (login name)
- Heslo
- UID (user ID) — jedineCny identifikator pouzivatela
- GID (group ID) — identifikator primarnej skupiny
- Popis (user description) — napr. celé meno

- Domovsky adresar — napr. /home/jariq
- Predvoleny shell — napr. /bin/bash



Pouzivatelia

Zoznam pouzivatelov s informaciami o nich je v
subore /etc/passwd

Zoznam skupin s priradenymi clenmi je v subore
letc/group

Ak je v systéme pouzity program shadow, nie su
Sifrované hesla pouzivatelov ulozené v /etc/passwd
ale v letc/shadow, ktory musi byt Citatelny iba pre
pouzivatela root.

Ak niekto ziska subor /etc/shadow po relativne
jednoduchom, ale casovo narocnom desifrovani, ziska
heslo roota, a teda vlastni cely system.



Praca so subormi a adresarmi

* pwd
- Zobrazi nazov aktualneho adresara
* |s [parametre] [adresar]

- Zobrazi obsah adresara
- Priklad: Is -la /home/jariq

e cd adresar

- Zmeni aktualny adresar
- Priklad: c¢d ../praca



Praca so subormi a adresarmi

e touch subor

- Da sa pomocou neho vytvorit prazdny subor
- Priklad: fouch test.txt

* rm [parametre] [subor/adresar]
- Vymaze subory alebo adresare
- Priklad: rm test.txt
* mkdir adresar
- Vytvori prazdny adresar
- Priklad: mkdir praca



Praca so subormi a adresarmi

e rmdir adresar

- Vymaze prazdny adresar

- Priklad: rmdir praca

- Neprazdny adresar vymaze: rm -r praca
* cp [parametre] zdroj ciel

- Skopiruje subory/adresare zo zdroja do ciela

- Pri
— Pri
- Pri

K
K

K

ad: cp test.txt test-zaloha.txt
ad: cp test.txt /home/jarig/praca/final.txt
ad: cp -r ~/praca ~/praca-zaloha



Praca so subormi a adresarmi

* mv zdroj ciel
- Presunie (premenuje) subor
- Priklad: mv ~/test.txt ~/praca
* file subor

- Zobrazi typ suboru
- Priklad: file test.txt

* du [parametre] [subor/adresar]

- Zobrazi velkost suboru/adresara
- Priklad: du -sh praca



Praca so subormi a adresarmi

e cat subor

- Vypise obsah suboru
- Priklad: cat ~/test.txt

e fac subor

- Vypise obsah suboru odzadu
- Priklad: tac ~/test.txt

e more subor

- VypiSe obsah suboru po obrazovkach
- Posuva sa stisnutim medzernika
- Priklad: more /etc/services



Praca so subormi a adresarmi

* Jess subor
- Interaktivne vypise obsah suboru
- Posuva sa Sipkami hore a dole
- Priklad: less /etc/services

e tar [parametre] archiv [subory]
- Vytvori/rozbali archiv

- Priklad: tar -cf zaloha.tar ~/praca
- Priklad: tar -xvf zaloha.tar



Praca so subormi a adresarmi

* gzip subor a gunzip subor
- Komprimuje/dekomprimuje subor
- Priklad: gzip zaloha.tar
- Priklad: gunzip zaloha.tar.gz

* bzip2 subor a bunzip2 subor
- Komprimuje/dekomprimuje subor
- Pouziva vykonnejsie algoritmy nez gzip
- Priklad: bzip2 zaloha.tar
- Priklad: bunzip2 zaloha.tar.bz2



Praca so subormi a adresarmi

* In [parametre] zdroj ciel
- Vytvara odkaz na subor/adresar
- Pevné a symbolické odkazy

- Priklad: In /etc/passwd ~/pouzivatelia.txt
- Priklad: In -s muzika /mnt/disk/hudba/mp3

e chown pouzivatel subor

- Zmeni vlastnika suboru/adresara
- Priklad: chown jariq test.txt
- Podrobny vypis sa robi pomocou Is -la



Praca so subormi a adresarmi

e chmod prava subor

- Meni pristupove prava pre subor/adresar
- Pravo Citat' (4), zapisovat (2) a spustat (1)
- Vysledné prava vznikaju suctom hodnot

- Kazdy subor ma definované prava pre tri objekty:
vlastnika, vlastniacu skupinu a vsetkych ostatnych

- Priklad: chmod 644 test.txt (prideli suboru pravo
citat a zapisovat pre vlastnika a pravo cCitat pre
vlastniacu skupinu a ostatnych)



Praca so subormi a adresarmi

* chgrp skupina subor
- Meni vlastniacu skupinu suboru/adresara

- Priklad: chgrp users test.txt

- Vlastnicka skupina sa da zmenit aj pomocou
prikazu chown

- Priklad: chown jariq:users test.txt
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Rekapitulacia lekcie 2

* Vieme, Co znamenaju symboly: /. .. ~

* VVieme, Co sa hachadza v suboroch:
letc/passwd, /etc/group, /etc/shadow

* Vieme pouzivat prikazy a programy: logout,
exit, mc, pwd, Is, cd, touch, rm, mkdir, rmdir,
cp, my, file, du, cat, tac, more, less, tar, gzip,
gunzip, bzip2, bunzip2, In, chown, chmod,
chgrp



Praca s pamat'ovymi meéediami

* Oznacovanie diskovych jednotiek v Linuxe

- Na primarnom ATA radicCi je master disk
reprezentovany spec. suborom zariadenia /dev/hda,
slave disk zas /dev/hdb

- Na sekundarnom ATA radicCi je master disk
reprezentovany spec. suborom zariadenia /dev/hdc,
slave disk zas /dev/hdd

- Particie sa oznacuju pridanim poradoveho cCisla,
napr. /dev/hda1, /dev/hdc3 atd.

- SATA disky su reprezentované Spec. subormi
zariadeni /dev/sda, /dev/sdb atd.



Praca s pamat'ovymi meéediami

* fdisk [parametre] zariadenie
- Umozni vytvarat a mazat particie na diskoch
- Priklad: fdisk -I /dev/hda
- Priklad: fdisk /dev/hda

* cfdisk zariadenie

- Program podobny fdisku, ale ma privetivejSie
pouzivatelske prostredie

- Priklad: cfdisk /dev/hda



Praca s pamat'ovymi meéediami

* mkfs -t fs particia
- Vytvori na particii suborovy system ext2/ext3
- Priklad: mkfs -t ext2 /dev/hda1
- Priklad: mkfs -t ext3 /dev/hda1
* mkswap particia
- Vytvori swap particiu
- Priklad: mkswap /dev/hda3

- Ak chceme, aby systém zacal swap particiu
pouzivat okamzite po vytvoreni, je nutné ju pripojit
prikazom: swapon /dev/hda3



Praca s pamat'ovymi meéediami

* mount -t typfs -0 volby zariadenie adresar

- Pripoji suborovy system (filesystem)

- Typy fs: ext2, ext3, reiserfs, vfat, ntfs, smbfs,
1IS09660 a dalsie

- Prik
- Prik
- Prik

//10.

ad: mount /dev/cdrom /mnt/cdrom
ad: mount -t ext3 /dev/hdc1 /var/storage

ad: mount -t smbfs -0 username=administrator
1.1.1/C$ /mnt/samba



Praca s pamat'ovymi meéediami

* umount zariadenie | adresar
- Odpoji suborovy system (filesystem)
- Priklad: umount /dev/cdrom

- Priklad: umount /mnt/cdrom

e Statické zaznamy o pripojitelnych suborovych systémoch
suU zapisaneé v subore /etc/fstab (man fstab). Kazdy
zaznam v tomto subore obsahuje informacie o pripajanom
zariadeni, pripajacom bode, type suboroveho systemu,
volbach pripojenia fs ! (man mount), o tom, Ci ma byt fs
zalohovany a o poradi kontrolovania pri bootovani.



Praca s pamat'ovymi meéediami

* df [parametre] zariadenie

- Zobrazi info o vyuziti miesta
- Priklad: df -h /dev/hda1
* find adresar -name subor -print

- Vyhlada subor v zadanom adresari a jeho
podadresaroch

- Pri vyhladavani program prechadza vsetky
adresare splnajuce podmienku. Preto moze
vyhladavanie dlho trvat, avsak je aktualne.

- Priklad: find / -name fstab -print



Praca s pamat'ovymi meéediami

e Jocate subor

- Vyhlada subor v databaze suborov

- Vyhoda oproti find je rychlost, nevyhoda je, ze
databazu treba aktualizovat’

- Databaza sa aktualizuje prikazom updatedb alebo
locate -U

- Priklad: locate fstab
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Ziskavanie informacii o systéme

° w
- Zobrazi, kto je v systeme prihlaseny a Co robi
- Priklad: w
* who
- Zobrazi, kto je v systeme prihlaseny
- Poskytuje menej informacii nez w
- Priklad: who
* uptime
- Zobrazi, ako dlho je systém spusteny
- Priklad: uptime



Ziskavanie informacii o systéme

* uname [parametre]
- Zobrazi informacie o systeme, jadre...
- Priklad: uname -r
- Priklad: uname -a
e cat/proc/cpuinfo
- Zobrazi informacie o procesore
- Vyuzitie pseudo suboroveho systemu /proc
- Priklad: cat /proc/cpuinfo



Ziskavanie informacii o systéme

* free

- Zobrazi mnozstvo vyuzite] a volnej pamate
- Priklad: free

* Ispci
- Zobrazi informacie o PCI zariadeniach
- Priklad: Ispci



Ziskavanie informacii o systéme

* ps [parametre]

- Zobrazi informacie o beziacich procesoch
- Priklad: ps aux

- Vo vypise prikladu je ddlezity najma druhy stipec —
PID. PID je Cislo jednoznacCne identifikujuce
procesy systemu. Ak chceme ovplyvnit beziaci
proces (napr. ukoncCit ho), musime poznat jeho PID.

- Bezny pouzivatel m6ze ovplyvnovat len svoje
procesy, pouzivatel root vsetky.



Ziskavanie informacii o systéme

* pstree
- Zobrazi strom procesov
- NazornejSia interpretacia nez pri ps
- Priklad: pstree

e top

- Zobrazi informacie o systéme a rebricek procesov
podla vytazenia procesora

- Priklad: top



Ziskavanie informacii o systéme

* kill -signal PID
- Prerusi proces
- Priklad: kill -9 34263

- Ak zmrzne proces v textovom rezime na prvom
terminali (tty1), m6zeme sa kombinaciou klaves
ALT+F1, F2, F3.. prepnut na dalsi terminal a z toho
po prihlaseni ukoncCit proces v tty1 prave pomocou
prikazu kill. PID procesu zistime uz znamym
prikazom ps aux.
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Rekapitulacia lekcie 3 a 4

* VVieme, CO znamena:
hda1, sdb3, ext2, ext3, swap

* VVieme, ¢o sa nachadza v subore: letc/fstab

* Vieme pouzivat prikazy a programy:
fdisk, cfdisk, mkfs, mkswap, mount,
umount, df, find, locate, w, who, uptime,
uname, cat /proc/cpuinfo, free, Ispci, ps,
pstree, top, Kill



Instalacia Slackware Linuxu

* Slackware Linux je distribucia s viac ako desatrocnou
tradiciou.

* Vytvoril a udrziava ju prevazne jeden Clovek — Patrick
Volkerding.

 Slackware Linux je znamy hlavne svojou
jednoduchostou, "Cistotou” a podobou BSD
systemom.

* Neobsahuje zbytoCne vela grafickych nastrojov, preto
panuje nazor, ze nie je vhodny pre zacinajucich
pouzivatelov.



Instalacia Slackware Linuxu

 Sucasna verzia s oznacenim 10.2 je na
mirroroch dostupna v 4 iso obrazoch CD.

* Prvé CD obsahuje cely system, na druhom CD
je grafickeé prostredie KDE s lokalizaciami a
tretie a stvrtée CD obsahuje zdrojoveé kody
jednotlivych programov.

* Existuje viacero moznosti ako instalovat
Slackware. Najjednoduchsia je pouzit
instalacneé CD. Instalacia sa spusta

nabootovanim prvého CD.



Instalacia Slackware Linuxu

* Po nabootovani z CD1 sa zobrazi vyzva
boot:

* Tu si mOze pouzivatel vybrat, ake jadro pouzije
pocas instalacie a popripade mu odovzdat
dalSie parametre.

* Na systéme bez podpory ACPI staci, ak
pouzivatel stlacCi enter. Pre podporu ACPI treba
zadat bareacpi.i a pre podporu sata diskov je k
dispozicii kernel sata.i



Instalacia Slackware Linuxu

* Po zavedeni jadra ma pouzivatel moznost
vybrat' si rozlozenie klavesnice.

* Do instalacného systemu sa prihlasime ako
root, bez hesla.

* Nasledne by sme mali rozdelit disk a pripravit
min. jednu particiu typu linux a jednu typu
swap. Na to mézeme pouzit program cfdisk.

e Sprievodcu instalaciou spustime zadanim
prikazu setup.



Instalacia Slackware Linuxu

* V instalaChom programe su jednotlive Casti
instalacie systemu zobrazené zvisle - zhora

nadol

* Vo vacsine pripadov staci zacat tretou
moznostou — pridanim swap particie.

e VV dalsich krokoch len nasledujeme rady

sprievodcu instalaciou, az sa dostaneme k
vyberu skupin balikov.



Instalacia Slackware Linuxu

Na vyber mame z predvolenych skupin balikov:
a, ap, d, e, f, k, kde, kdel, |, n, t, tcl, x, xap, .

Baliky v skupine a tvoria zakladny systém. Pre
minimalisticky system by postacila tato skupina a jadro.

Baliky zo skupin d,k,l su potrebne, ak chceme kompilovat
softver zo zdrojovych kodov.

Ak chceme, aby system mohol pracovat so sietou, je
nutné nainstalovat baliky zo skupiny n.

Pre systém, na ktorom sa bude pouzivat graficke
rozhranie, su potrebne baliky zo skupin x, xap, popripade
kde a kdei.



Instalacia Slackware Linuxu

Po vybere skupin balikov nasleduje uzsi vyber jednotlivych
balikov, ktory méze byt vykonavany napriklad sp6sobmi
full, expert a newbie.

Pri type vyberu full su nainstalovane vsetky baliky z
vybratych skupin.

Pri type vyberu expert su zobrazene nazvy balikov bez
popisu a pouzivatel si z nich méze vybrat.

Pri type vyberu newbie je pre kazdy balik zobrazovany
kompletny popis a pouzivatel sa moze rozhodnut, Ci balik
bude instalovany.



Instalacia Slackware Linuxu

* Po nainstalovani balikov prichadza na rad posledna,
tzv. konfiguracna faza.

* VVyberame si v nej jedno z pripravenych distribucnych
jadier. Pre vacsinu instalacii by mali stacit jadra
bareacpi.i alebo sata.i

* Pre zavedenie systemu je nutné mat nainstalovany
zavadzac tzv. boot loader.

* Slackware linux pouziva boot loader lilo.

* Boot loader je dobre vo vacsine pripadov nainstalovat
do MBR disku (master boot record).



Instalacia Slackware Linuxu

e Konfiguraciu adries sietovych rozhrani mozete
vykonat manualne, alebo ak sa na vasej sieti pouziva,
prenechate ju DHCP serveru.

* V konfiguracnej faze sa robi aj vyber demonov
(sluzieb) spustenych po Starte systemu. Idealne
riesenie je nechat po Starte spustat len syslog
démona a ostatne vypnut. Spustené siet'ové sluzby
bez dokladnej konfiguracie znamenaju
bezpecnostné riziko!

* Tiez je dobre nechat spustat hotplug skripty, ktore
zabezpecia zavedenie modulov (ovladacov) pre
hardver vasho pocitaca.



Instalacia Slackware Linuxu

 Dal3ou z &asti konfiguraénej fazy je vyber
predvoleného spravcu okien. Dostupni su iba
spravcovia, ktorych baliky sme nainstalovali. Napriklad
fluxbox, xfce, kde atd.

* Dolezitou castou je aj vytvorenie hesla pre
pouzivatela root. Spravne heslo by malo mat
minimalne 8 znakov a malo by obsahovat male i velke
pismena abecedy, Cisla a tiez nejake iné znaky napr.
bodku alebo Ciarku.

* Na zaver treba uz len opustit’ instalator volbou “Exit”,
vybrat instalacné CD a restartovat pocitacC klavesovou
skratkou CTRL+ALT+DEL.



Instalacia Slackware Linuxu

* Prvy krat sa do systéemu prihlasime ako pouzivatel
root. Ako root by sme vsak v unixovych systémoch
mali pracovat iba v pripade, ak potrebujeme menit
konfiguraciu systému. Preto si hned po prvom
prinlaseni vytvorime pouzivatel'ske konto pre nasu
beznu pracu.

* useradd [parametre] login

- Prida do systemu noveho pouzivatela.
- Priklad: useradd -m -s /bin/bash jariq



Instalacia Slackware Linuxu

* passwd [login]
- Zmeni heslo pre pouzivatelsky ucet
- Priklad: passwd jariq

* Taktiez je po instalacii dobré skontrolovat' konfiguraciu
boot loadera lilo. Nachadza sa v subore /etc/lilo.conf
(man lilo.conf). Po vykonani zmien v tomto subore je
nutné spustit prikaz lilo, Cim budu zmeny
akceptovane.

e Graficky server X-window (x.org) spustime prikazom
startx. Konfiguracia tohto serveru sa nachadza v
subore /etc/X11/xorg.conf



Instalacia Slackware Linuxu

* shutdown [parametre] Cas
- BezpecCne vypina/restartuje system
- Priklad: shutdown -h now
- Priklad: shutdown -r now
- Priklad: shutdown -h 14:32 &
- Priklad: shutdown -c

- S podobnou funkciou existuju aj prikazy halt, reboot
a poweroff. Podrobnosti o nich ziskate z
manualovych stranok.



Instalacia Slackware Linuxu

* Windows prepisal MBR a nemo6zem sa dostat’ do Linuxu.
Costym?

- Instalacny program systemu MS Windows bez upozornenia
prepisuje MBR, kde je nainstalovany lilo (linux loader).

- Systéem vsak fyzicky na disku ostava, az kym neodstranime
particie, kde bol nainstalovany.

- Obnova boot loaderu je jednoducha. Staci nabootovat
inStalacné CD1, zaviest z neho niektoré jadro a odovzdat
mu ako parameter nazov nasej root particie.

- Priklad: bareacpi.i root=/dev/hda1 noinitrd ro

- Po prihlaseni do systému ako root spustime prikaz lilo a
boot loader sa znovu zavedie do MBR.



Instalacia Slackware Linuxu

* Uz ma ten Linux nebavi. Ako sa da odstranit’ boot
loader ?

- Prihlasite sa do systemu ako root a prikazom lilo -U
odinstalujete zavadzac z MBR.

- Ak ste uz odstranili linuxoveé particie a teda sa do
systemu uz nemozete prihlasit, nabootujte
instalacne CD systéemu MS Windows. Vyberte

moznost opravy systému a v ,recovery console”
zadajte prikaz fixmbr.
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BIOS Start systému GNU/Linux

MBR E— LILO

i

KERNEL a/

i

INIT

Y

BOOT SKRIPTY
RUN LEVEL

AGETTY




Start systému GNU/Linux

* Proces init ma specialny vyznam. Jeho PID je
vzdy 1. Zabezpecuje spustenie boot skriptov pre
konkrétne run levely a tiez spusta program agetty.

* Konfiguracny subor init démona je /etc/inittab

* Run level je profil, v ktorom system startuje resp.
vykonava urcité prikazy. Linuxovy systém moze pri
starte v roznych run leveloch spustat rozne sluzby.



Start systému GNU/Linux

e Slackware Linux ma 7 run levelov:

0.Halt

1.Single user mod

2.Nevyuzity (nakonfigurovany ako 3)
3.Multiuser méd (predvoleny)
4.Graficky mod

5.Nevyuzity (nakonfigurovany ako 3)
6.Restart systemu



Start systému GNU/Linux

* Boot skripty pre jednotlivé run levely a sluzby
sa nachadzaju v adresari /etc/rc.d

* Tieto skripty moze pouzivatel upravit podla
vlastnej vole, ak je to ale mozné, mal by sa
snazit’ svoje Casti skriptov umiestnovat do
suboru /etc/rc.d/rc.local

* Boot skripty Slackware Linuxu su napisane s
predpokladom:
Ak ma byt sluzba spustena, ma jej startovaci
skript spustitelny atribut.



Start systému GNU/Linux

* Ak teda chceme zamedzit' spusteniu samba démona
pri starte systemu, odoberieme mu spustitelny atribut.

Priklad: chmod 644 rc.samba

* Procesom init je spustany aj program agetty, ktory na
jednotlivych terminaloch zobrazuje vyzvu “login”. Ak sa
pouzivatel uspesne prihlasi, program agetty spusti
jeho predvoleny shell. Po odhlaseni pouzivatela

proces init opatovne spusti na danom terminali
program agetty.



Instalacia dodatkového softveru

* R6zne distribucie Linuxu pouzivaju rézne
balickovacie systemy.
* Distribucia Slackware pouziva tgz baliky,

Fedora Core a Suse rpm baliky a Debian deb
baliky..

* Balik obsahuje skompilovane programy, ktore
suU priamo spustitelne.

* Balickovaci system Slackware Linuxu nepozna
zavislosti jednotlivych balikov.



Instalacia dodatkového softveru

* Pre oznacovanie balikov distribucie slackware
sa pouziva nasledovna norma:
nazov-verzia-architektura-revizia.tgz

Priklad: micq-0.5.0.4-1686-1.tgz

* Distribucné baliky Slackware Linuxu je mozné
stiahnut z www.slackware.org/pb

* Na spravu balikov je mozne v distribucii
Slackware pouzit napr. program pkgtool,
pomocou ktoreho je mozné baliky instalovat,
odoberat..



Instalacia dodatkového softveru

e Zakladné akcie s balikmi je mozné vykonavat v
shelli pomocou programov installpkg,
removepkg, upgradepkg, explodepkg a
makepkg
Priklad: installpkg micq-0.5.0.4-1686-1.tgz
Priklad: removepkg micq-0.5.0.4-i686-1.tgz



Instalacia dodatkového softveru

* SLACKPKG

- Pre pohodinu spravu balikov, podobnu tej s
nastrojmi apt Debian-u, je moznée pouzit program
slackpkg. Tento program sa nachadza priamo v
distribucnych balikoch vo vetve “extra”.

- Hlavna vyhoda tohoto programu spociva v tom, ze
je schopny pozadovany distribucny balik
samostatne stiahnut z predvoleného mirroru a
vykonat' s nim zadanu akciu.



Instalacia dodatkového softveru

* SLACKPKG

- Preferovany mirror sa definuje v subore
/etc/slackpkg/mirrors

- Po vybrati resp. zmene mirroru je nutné
aktualizovat zoznam dostupnych balikov prikazom
slackpkg update

- Zoznam balikov, s ktorymi nema nastroj slackpg
pracovat, sa uvadza v subore
/etc/slackpkg/blacklist a je dobré uviest tu napriklad
aaa_elflibsv a baliky jadra systemu



Instalacia dodatkového softveru

* SLACKPKG

- Po aktualizacii zoznamu balikov dostupnych na
mirrore je mozné s programom slackpkg vykonavat
nasledovne akcie:

* VVyhladavat baliky: slackpkg search dhcp
* |nStalovat baliky: slackpkg install dhcpcd
* Odoberat baliky: slackpkg remove dhcpcd
* Upgradovat baliky: slackpkg upgrade dhcp

* Aplikovat vsetky dostupne patche a upgrady:
slackpkg upgrade-all



Instalacia dodatkového softveru

* Kompilacia zdrojovych koédov

- Mnohé programy pre systém GNU/Linux su
distribuovaneé vo forme zdrojovych kdédov

- Aby sme mohli program pouzivat (spustat), je
nutné prelozit ho do formy zrozumitelnej pocitacu —
“skompilovat ho”.

- Ak nie je v sprievodnych README suboroch
uvedené inak, vykonava sa kompilacia pomocou
prikazov:

configure, make, make install



Instalacia dodatkového softveru

* Kompilacia zdrojovych koédov

- configure je skript dodavany priamo so zdrojovymi
kodmi daneho programu, ktory overuje schopnost
systemu kompilovat' a tiez kontroluje pritomnost
potrebnych kniznic.

- Prikaz make automaticky zisti, ktore Casti
zdrojovych kodov treba prekompilovat' a vykona
prikazy, ktore to zabezpecia.

- Prikaz make install zabezpecCi skopirovanie
vyslednych spustitelnych suborov na spravne
miesto v adresarovej strukture.



Instalacia dodatkového softveru

* Nevyhoda standardneho postupu (configure, make,
make install) je, ze subory tvoriace skompilovany
program su nekontrolovatelne rozkopirované do
roznych adresarov a takto nainstalovany program nie
je vo vacsine pripadov mozné odinstalovat.

* Tuto, ale aj iné nevyhody, odstranuje program
checkinstall, ktory dokaze pocCas kompilacie vytvorit z
daneho programu balik tgz, rom alebo deb.

* Checkinstall je mozné nainstalovat pomocou:
slackpkgq install checkinstall



Instalacia dodatkového softveru

Pomocou programu checkinstall sa kompilacia
vykonava podobne ako bez neho. Treti prikaz make
install sa nahradi prikazom checkinstall.

Kompilaciu teda vykoname pomocou prikazov
configure, make, checkinstall.

Checkinstall vyZziada zadanie podrobnosti o
vytvaranom baliku a po vytvoreni ho nainstaluje. Takto
vytvoreny balik potom m6zeme odinstalovat
standardnym postupom.

Vytvoreny balik samozrejme mbézeme pouzit na
jednoduchu instalaciu skompilovaného programu aj na
Inom systeme.



Instalacia dodatkového softveru

* Instalacia softveru a bezpecnost’

- Vzdy stahujte softvér iba z déveryhodnych zdrojov.

- Preferujte distribucné baliky pred balikmi z inych
zdrojov.

- Ak nedoverujete tvorcovi baliku, nemo6zete
doverovat baliku!

- Ak je to mozne, overujte signatury balikov a
zdrojovych kodowv.

- Nikdy neexperimentujte na produkChom systéme!
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Skriptovanie v bashi

 Odporucana literatura:
Advanced Bash-Scripting Guide
http://www.tldp.org/LDP/abs/html/

* Shell skript je obdobou “davkoveho” suboru. Na
jeho zaciatku musi byt uvedeny interpret
skriptu:

Priklad: #!/bin/bash

* Na konci suboru by sa mal nachadzat exit
code, ktory je v pripade uspesneho zbehnutia
skriptu rovny nule.

Priklad: exit O



Skriptovanie v bashi

* Znaky > >> < | s|uzia na presmerovanie
standardneho vystupu:

- Priklad: date > ~/info.txt
- Priklad: date >> ~/info.txt

- Prik

- Priklad: cat /etc/passwd | grep jariq

ad: mail jariq@jariq.sk < mail.txt

- Znak | sa nazyva rura (z angl. pipe) a je skratkou
pre seriu prikazov:

cmd1 > subor: cmdZ2 < subor; rm subor



Skriptovanie v bashi

* grep [parametre] fraza subor

- Zobrazi riadky suboru obsahujuce frazu
- Priklad: grep ssh /etc/services
- Priklad: grep -v tcp /etc/services

e sort [parametre] subor

- Zoradi riadky suboru podla abecedy
- Priklad: sort ~/tel-zoznam. txt
- Priklad: sort -u ~/tel-zoznam.txt



Skriptovanie v bashi

* sleep sekundy

- PocCka s vykonavanim skriptu uvedeny pocet
sekund

- Priklad: sleep 10
* test podmienka

- Testuje zadanu podmienku a vysledok vrati ako exit
code.

- Dostupné podmienky: man test
- Priklad: test -f /bin; echo $?



Skriptovanie v bashi

* sed prikaz [subor]

- Sed je neinteraktivny editor schopny vypisovat,
nahradzat a vypustat Casti suboru.

- Spolupracuje s regularnymi vyrazmi.
- Priklad: sed -e '3,8d' ~/subor.txt

* gawk prikaz [subor]
- GNU implementacia programu awk

- Podobne ako sed, nie je to jednoduchy prikaz, ale
samostatny programovy interpret s obrovskym
mnozstvom moznosti.

- Priklad: echo “ahoj svet” | gawk '{ print $2 }'



Skriptovanie v bashi

* expr vyraz

- Vyriesi zadany vyraz

- Priklad: expr 1 + 2
* break

- Ukonci aktualny cyklus
* confinue

- SkoCi na dalsie pokracovanie cyklu



Skriptovanie v bashi

e Vetvenie

- case "$1"in
Ial)
prikaz
- if [ test ]; then .b.);;
prikaz prikaz
else .
prikazy 'c’)
fi prikaz

*)
default_prikaz
esac



Skriptovanie v bashi

¢ Cykly - var=0
LIMIT=10
while [ "$var" -It "SLIMIT" ]
do
echo $var
var="expr $var + 1°
~ OBJEKTY='Is var/log’ done
foriin SOBJEKTY
do - KONIEC=end
echo $i until [ "$var" = "SKONIEC" ]
done do

echo "Zadaj retazec: "
echo "(SKONIEC pre koniec)"
read var
echo "Zadany retazec je $var”
echo

done



Skriptovanie v bashi

* Na jednotlivé Casti spustacieho prikazu sa v
skripte m6zeme odvolavat pomocou
premennych $0 $1 $2 atd

* Vystup z lubovolného prikazu ulozime do
premennej tak, ze jej priradime prikaz uzavrety
medzi znaky ~ * (angl. grave accent, sl. opacny
dizen).

- Priklad: DATUM="date

* Premenna $SRANDOM pri kazdom pouziti
obsahuje iné nahodné cCislo.



Skriptovanie v bashi

* Spravne napisany program v linuxe vracia tzv.
exit code. To iste plati aj pre skripty. Ak
nenastane vo vykonavani programu chyba, je
hodnota exit code 0. V pripade chyby, je to iné
cele Cislo. Hodnota exit code je po vykonani
programu ulozena v premennej $?. Pomocou
hodnoty exit code vieme lahko urcCit, Ci nastala
pri vykonavani programu chyba.

- Priklad: Is /var; echo $7?

- Priklad: Is /neexistujem; echo $?



Skriptovanie v bashi

* Ak je vystup z nejakého prikazu nepodstatny,
resp. neziaduci, mézeme ho presmerovat do
Specialneho zariadenia /dev/null. Toto
zariadenie mdzeme nazvat “Ciernou dierou”,
pretoze Ccokolvek, Co do neho presmerujeme,

nebude nikam ulozené.
- Priklad: /zaloha.sh > /dev/null
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Siet’

* jfconfig [rozhranie [parametre]]

- Konfiguruje sietove rozhrania

- Priklad:
- Priklad:
- Priklad:

- Priklad:

- Priklad:

ifconfig
ifconfig ethO

ifconfig ethO 10.1.1.2 netmask
265.255.255.0 up

ifconfig eth0:0 10.1.1.2 netmask
2565.255.255.0 up

ifconfig eth1 down



Siet’
* route ...

- Nastroj na zobrazenie a editovanie smerovacej
tabulky pocitaca.

- Priklad: route

- Priklad: route add default gw 10.1.1.1

- Priklad: route del default gw 10.1.1.1
K

- Priklad: route add -net 10.1.2.0 netmask
255.255.255.0 dev ethO

- Priklad: route del -net 10.1.2.0 netmask
255.255.255.0 dev ethO




Siet’

e Klient sluzby DNS, tzv. resolver, sa konfiguruje
v subore /etc/resolv.conf. Pre zakladné
pouzivanie DNS servera stacCi v tomto subore
zaznam o jeho |IP adrese v tvare:

nameserver 10.1.1.1

* Pocitac je v sieti reprezentovany IP adresou.
Siet' je vSak reprezentovana aj maskou
podsiete. Online nastroj na vypocitavanie
masky je dostupny napr. na adrese
http.//jodies.de/ipcalc



Siet’

* mii-tool [rozhranie [parametre]]

- Sluzi na kontrolu stavu média (kabla) a prepinanie
prenosovej rychlosti

- Priklad: mii-tool
- Priklad: mii-tool ethO -R
- Priklad: mii-tool ethO -F 10base T-FD

* dhcpcd [parametre] rozhranie

- DHCP klient sluziaci na ziskanie IP adresy a
dalsich udajov z DHCP servera

- Priklad: dhcpcd ethO



Siet’

* ping [parametre] host
- Zasle hostu ICMP paket typu ECHO REQUEST.
- Vhodny na testovanie dostupnosti hostu.
- Priklad: ping 10.1.1.1
°arp ...
- Utilita pre spravu systemovej arp tabulky.
- Priklad: arp -a
- Priklad: arp -s 10.1.1.1 11:22:33:AA:BB:CC




Siet’

* netstat [parametre]

- Zobrazi aktivne sietove spojenia, smerovacie
tabulky, statistiky sietovych rozhrani ...

- Prik
- Prik
- Prik

ad: netstat --inet -an
ad: netstat -r
ad: netstat -s

* nslookup IP/host

- Prelozi IP na hostname a naopak

- Priklad: nslookup www.iana.org
- Priklad: nslookup 192.0.34.162



Siet’

 whois IP

- Zobrazi informacie o organizacii, ktora spravuje
zadanu IP adresu.

- Priklad: whois 192.0.34.162
* wget subor

- Stiahne subor prostrednictvom protokolu HTTP,
HTTPS alebo FTP.

- Priklad: wget http.//kurz.jariq.sk/linux01.odp



Siet’

e traceroute IP/host

- Zobrazi cestu (odozvy z bran), ktorou paket prejde
k cielovemu hostu.

- Priklad: traceroute www.iana.org
- Priklad: traceroute - www.iana.org

* nmap [parametre] IP/host/siet’

- Zobrazi stav portov na cieflovom hoste
- Priklad: nmap 10.1.1.2
- Priklad: nmap -p0 10.1.1.2



Siet’

* tcpdump [parametre]
- Analyzator sietovej prevadzky.
- Priklad: tcpdump -i ethO

* ethereal

- Analyzator sietovej prevadzky pre graficky server
X-window.
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Siet'ove sluzby

e Sietove sluzby su zakladnou vyhodou, ktoru poskytuje
sietove prostredie. ObyCajne su nainstalované na
jednom alebo viacerych serveroch. Bezné sietove
sluzby su napriklad: ftp, www (http), samba, ssh, dhcp,
e-mail (smtp, pop3, imap) a iné.

e S poskytovanim sietovych sluzieb uzko suvisi aj
obmedzovanie pristupu k nim. Niektore sluzby na to
poskytuju moznosti, ine nie. OdporucCa sa zabezpecCit
systém globalne pomocou firewallu.

e http://www.jariq.sk/item-3.html



Siet'ove sluzby

* FTP (File Transfer Protokol)

- Protokol FTP sluzi na prenos suborov.
- FTP server zvyCajne pocuva na porte 21/TCP.
- Prenasane data nie su kryptovane.

- Ako déemon je mozné pouzit napriklad vsftpd alebo
proftpd.

- Klient pre textovy rezim je napriklad ftp alebo mc,
pre graficky rezim gftp alebo krusader.

- http://www.jariq.sk/item-8.html



Siet'ove sluzby

« WWW (World Wide Web)

- Prenos dat protokolom HTTP (HyperText Transfer
Protocol)

- Web server zvycCajne pocuva na porte 80/TCP.
- Prenasané data nie su kryptované.
- Najpouzivanejsi demon je APACHE (httpd).

- Klient pre textovy rezim je napriklad lynx, pre
graficky rezim firefox.

- Konfiguracne subory démona Apache sa
nachadzaju v adresari /etc/apache.



Siet'ove sluzby

- Predvoleny adresar, ktorého obsah je publikovany
na webe je /var/www/htdocs.

- Pre server Apache existuje skriptovaci jazyk PHP
(Hypertext PreProcessor) - www.php.net

- Server Apache rozsireny o jazyk PHP je schopny
spolupracovat s databazovym serverom MySQL —
www.mysql.com

- Znalost znaCkovacieho jazyka HTML a
skriptovacieho jazyka PHP sa v dnesnej dobe
povazuje za zakladnu zdatnost Cloveka vzdelaneho
v oblasti IT.



Siet'ove sluzby

e Samba

- Prenos dat protokolom SMB (Server Message
Block) vyuziva napriklad zdielanie tlaCiarni a
suborov v systéme MS Windows.

- Ak chceme z Linuxu pristupovat na systémom
Windows zdielané prostriedky, musime
nainstalovat Sambu — www.samba.org

- Zakladny konfiguracny subor je v
/etc/samba/smb.conf

- Samba vyuziva porty 139/TCP a 445/TCP.



Siet'ove sluzby

* SSH (Secure Shell)

- Protokol SSH sluzi na vzdialenu spravu prevazne
unixovych systemov.

- SSH server zvycajne pocuva na porte 22/TCP.

- Prenasané data su kryptovane asymetrickymi
Sifrovacimi algoritmami.

- Klient aj déemon su dostupni napriklad v baliku
OpenSSH - www.openssh.org

- Znamy klient pre graficky rezim, ale aj pre system
MS Windows je putty.



Siet'ove sluzby

* DHCP (Dynamic Host Configuration Protocol)

- Protokol DHCP sa vyuziva na vzdialenu
konfiguraciu sietovych parametrov klienta.

- DHCP server pocCuva na porte 67/TCP.

- Je nim mozneé priradit napr. doménove meno, IP
adresu, masku siete, branu a DNS servery.

- Démon pre systém Linux je dhcpd. Ako klienta
mozno pouzit napriklad dhcpcd.

- Konfiguracny subor démona dhcpd je
letc/dhcpd.conf



Siet'ove sluzby

 E-mail (elektronicka posta)

- Pri pouzivani e-mailu sa vyuziva viacero
protokolov.

- Protokol smtp (Simple Mail Transfer Protocol) sa
pouziva na odosielanie posty. Znami SMTP demoni
su napr. sendmail, gmail a postfix.

- Na prijimanie posty vyuziva klient protokol pop3
(Post Office Protocol) alebo imap (Internet
Message Access Protocol). Rozdiel je v tom, ze cez
pop3 sa ihned vsetky spravy stiahnu ku klientovi a
Imap umoznuje vybrat, ktoré spravy sa zo servera
stiahnu.



Siet'ove sluzby

* DNS (Domain Name System)

- Sluzba DNS sluzi na preklad doménovych nazvov
na |IP adresy a naopak.

- DNS server pouziva porty 53/TCP a 53/UDP.

- Najpouzivanejsi demon je bind.

- Bind m6ze bezat napriklad ako forwarding server,
ale moze byt aj master server nejake] domeny.

- Doména .sk je spravovana firmou Euroweb
Slovakia, a.s a zaznamy o .sk doménach je mozné
prehliadat na www.sk-nic.sk
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Kompilacia jadra

* Kernel je jadro operacného systemu. Jednou z
jeho hlavnych uloh, je poskytovat cez jednotne
rozhranie bezpecny pristup k hardveru pocitaca
iInym procesom (aplikachemu softveru).

e Jadro Linuxu je v suCasnej dobe vyvijane v
dvoch hlavnych vetvach 2.4 a 2.6

e Zdrojove kody jadra Linuxu su dostupné na
www.kernel.org



Kompilacia jadra

* NajCastejSia priCina rekompilacie jadra je
pridavanie ovladacov pre novy hardver.

* Ovladace jednotlivych zariadeni m6zu byt v
jadre “zakompilované™ na pevno, alebo mozu
byt od neho oddelené — moduly.

* \Vyhoda modulov je, ze ak nepouzivame dane
zariadenie, mozeme ich z jadra odobrat a tak
uvolnit operacnu pamat.

* Obrazy jadier sa nachadzaju v adresari /boot a
moduly v /lib/modules



Kompilacia jadra

e I[smod

- Zobrazi stav modulov zavedenych v jadre
- Priklad: Ismod

* modprobe [paramatre] modul

- Pokusi sa zaviest modul do jadra
- Priklad: modprobe 3¢c59x

* rmmod [paramatre] modul

— Odoberie modul z jadra
- Priklad: rmmod 3¢c59x



Kompilacia jadra

* Po stiahnuti a rozbaleni zdrojovych kdédov jadra
je nutne previest nasledovnu seriu prikazov
(kompilaciu):

- make mrproper
- make menuconfig
- make bzlmage
- make modules

- make modules install



Kompilacia jadra

* make mrproper

- ZabezpecCi odstranenie nepotrebnych suborov po
predchadzajucej kompilacii.

* make menuconfig

- Spusti konfiguracny program zalozeny na ncurses
Knizniciach (podobny mc), v ktorom sa prevadza
vyber sucasti jadra. Alternativou pre grafickeé
prostredie je make xconfig.

* make bziImage

- Skompiluje a vytvori obraz jadra.



Kompilacia jadra

* make modules

- Skompiluje sucasti jadra, ktoré boli vybraté ako
moduly.

* make modules_install
- Prekopiruje skompilované moduly do /lib/modules



Kompilacia jadra

* Po skompilovani je obraz jadra v jedinom
subore arch/i386/boot/bzimage a je nutné
prekopirovat ho do adresara /boot.

* Vyber jednotlivych komponentov jadra je
zaznamenany v subore .config, ktory je vhodné
drzat v adresari /boot spolu s obrazom jadra.

* Posledny krok je pridanie zaznamu o0 nhovom
jadre do boot loaderu a restart systemu.



Kompilacia jadra

e Dal3ie zdroje informacii:
- http://www.digitalhermit.com/linux/Kernel-Build-
HOWTO.html

- http://media.sh.cvut.cz/avc/AVC_projekty/2005 04 21
AVC ruik-Kompilace jadra 2.6.12.avi
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Uvod do bezpeé&nosti
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Uvod do bezpeénosti

* Bezpecnost’

- FYZICKA
(zamknuté dvere, alarm, kamerovy system, zamknuta
skrina, sifrovany suborovy system ...)

- SYSTEMOVA
(doveryhodny softvér, silné hesla, spravne nastavené
pristupoveé prava ...)

- SIETOVA
(firewall, DMZ, bezpecCnostné perimetre, tunely, proxy,
nekontrolovane pristupove body, WIFI, podvrhnutie IP
adresy, ARP spoofing, syn flooding, VPN, Sifrované
prenosy dat ... )



Uvod do bezpeénosti

 SEDEM SMRTELNYCH HRIECHOV

1.Slabé hesla

2.0tvorene sietove porty

3.Staré verzie softvéru

4.Nebezpecne a chybne nakonfigurované programy
5.Nedostatocne prostriedky a chybne stanovené priority
6.Staré a nepotrebné pouzivatelské ucty

7.Co mozes odlozit..



Uvod do bezpeénosti

* Teodria bezpecnostnych barier
e Neverit nikomu !
e MONITOROVAT !

- Logy (logcheck ...)

- Traffic (snmp, mrtg, bandwidthd ...)
- IDS (snort ...)

- otvorené porty (nmap, nessus ...)
- integrita suborov (tripwire ...)



Uvod do bezpeénosti

* Definovanie a striktné dodrziavanie
bezpecnostnej politiky.

* Bezpecnostny audit
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